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Bezpieczenstwo
infrastruktury
Krytyczne.

JAK JE ZAPEWNIC W WARUNKACH
CYBERNETYCZNEGO ,,DZIKIEGO ZACHODU”?
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Zapewnienie bezpieczenstwa w cyberprzestrzeni,
ktoéra amerykanski prezydent Barack Obama lubi
porownywac do Dzikiego Zachodu, wymaga
zdecydowanych dziatan panstwa i podmiotow
prywatnych. Jednak dla politykow temat
bezpieczenstwa w sieci nie nalezy do atrakcyjnych,
bo trudno go dostrzec i sprzeda¢ medialnie.
Tymczasem postgpujaca urbanizacja i rosngca
ztozono$¢ infrastruktury wspotczesnego panstwa
dramatycznie zwigkszaja skale potencjalnych

skutkow jej uszkodzenia (tzw. efekt kaskadowy).
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Infrastruktura krytyczna w
erze wspolzaleznosci

Glgboka wspotzaleznos¢ poszczegodlnych
elementow wspodtczesnej kluczowej infra-
struktury panstwa uwidocznit niedawny
pozar Mostu Lazienkowskiego w Warsza-
wie. Oprocz oczywistych niedogodnosci
odczuwanych przez mieszkancow stolicy,
pociagnat bowiem za sobg znacznie mniej
oczekiwane konsekwencje. Uszkodzenie
przebiegajacych pod mostem linii telefo-
nicznych 1 $wiatlowodéw spowodowato
m.in. odciecie od komunikacji telefonicznej
Urzedu Miejskiego w Biatymstoku. Z kolei
coraz powszechniejsze podlaczanie syste-
mow kontroli jej elementow do Intemetu
przynosi dodatkowe zagrozenia ze sfery
cyberprzestrzeni. Jednym z najbardziej
spektakularnych przyktadow byto zainfe-
kowanie iranskiej elektrowni atomowej
wirusem Stuxnet, ktéry spowodowat cza-
sowg utrate kontroli nad wirowkami wzbo-

gacajgcymi uran.

Cho¢ powszechne jest przekonanie o zna-
czeniu infrastruktury Kkrytycznej jako
fundamentu stabilnego i bezpiecznego
funkcjonowania panstw i spoleczenstw,
wiecej trudnosci nastrgcza pytanie, co w
erze glebokiej wspolzaleznosci i ekspansji
technologii teleinformatycznych powinno

by¢ uznane za ,krytycznie wazne”. Obo-
wigzujaca w Polsce ustawa o zarzadzaniu
kryzysowym definiuje infrastrukture kry-
tyczna jako ,.systemy oraz wchodzace w
ich sktad powiazane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urza-
dzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli
oraz shuzace zapewnieniu sprawnego funk-
cjonowania administracji publicznej, a takze
instytucji 1 przedsiebiorcow”. Do jej ele-
mentow zaliczone zostaly systemy:

e zaopatrzenia w energie, surowce
energetyczne i paliwa,

e tacznosci sieci teleinformatycznych,
¢ finansowe,

e zaopatrzenia w Zywnos¢,

e zaopatrzenia w wode,

e ochrony zdrowia,

e transportowe,

e ratownicze,

e zapewniajace cigglos¢ dziatania ad-
ministracji publicznej,

e produkcji, sktadowania, przechowy-
wania i stosowania substancji chemicz-
nych i promieniotworczych, w tym
rurociagi substancji niebezpiecznych.

Nie mniej wazng kwestig praktyczna jest
identyfikacja najbardziej zagrozonych
elementow tej infrastruktury oraz tych,
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ktérych uszkodzenie moze wywola¢ naj-
powazniejsze zagrozenia. W tym kontek-
$cie czesto wskazywana jest energetyka, w
ktérej szczegdlnie rozpowszechnione jest
stosowanie automatyki przemystowej (uwa-
zanej za szczeg6lnie wrazliwa na cyberata-
ki). Ujawnione niedawno informacje na
temat cyberataku na turecki odcinek ropo-
ciggu Baku-Tbilisi-Ceyhan, ktory spowo-
dowat wybuch i powazny pozar, sg na to
dowodem. Ze wzgledu na wysoki poziom
uzaleznienia technologicznego oraz stopien
wspotzaleznosci, wsréd najbardziej wraz-
liwych na cyberataki elementéw infra-
struktury Krytycznej wymieniany jest
takze sektor finansowy. Juz teraz ponosi
on najwicksze straty z powodu atakow w
cyberprzestrzeni. Jeszcze wigksza szkode
moze wyrzadzi¢ spadajace zaufanie klien-
tow. Lista sektorow jest znacznie dtuzsza.

Wspotpraca na linii

panstwo - biznes oraz na
poziomie miedzynaro-
dowym

Wypracowanie podejscia do zapewnienia
cyberbezpieczenstwa infrastruktury  kry-
tycznej komplikuje fakt, Ze jej cze$é (a w
wielu krajach nawet zdecydowana wiek-
szo$¢) znajduje si¢ w rekach prywatnych
lub prywatne firmy sa jej operatorami.

Oznacza to konieczno§¢ wspoélpracy pan-
stwa z podmiotami prywatnymi. Jak taka
wspolpraca powinna jednak wyglada¢ w
szczegotach? Czy niezbedne jest naktadanie
na prywatne firmy zobowigzan w dziedzinie
cyberbezpieczenstwa, czy tez lepsze efekty
przynosi podejscie dobrowolne? W tym
pierwszym Kierunku zmierzajg przepisy
unijnej Dyrektywy w sprawie Srodkow
majacych na celu zapewnienie wspolnego
wysokiego poziomu bezpieczenstwa sieci i
informacji w UE (Dyrektywa NIS). W jej
projekcie na podmioty zaliczone do infra-
struktury krytycznej zostal natozony obo-
wigzek (pod grozba sankcji) spelnienia
okreslonych wymogéw bezpieczenstwa.
Jednocze$nie kontrowersje, a przez to opdz-
nienie przyjecia regulacji wywoluje pytanie
o to, czy do infrastruktury krytycznej wia-
czy¢ dostawcow ushug $wiadczonych droga
elektroniczng, w tym np. portale spoteczno-
$ciowe i sprzedawcow internetowych.

Jak operatorzy
infrastruktury krytyczne;j
powinni reagowac na
zagrozenia bezpieczenstwa
cyfrowego?

Weciaz najwigkszym zagrozeniem dla bez-
pieczenstwa w sferze cybernetycznej jest
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nieodpowiedzialna postawa pracowni-
kéw, w tym ustawianie tatwych do ztama-
nia haset. By¢ moze stosunkowo prostym,
ale efektywnym rozwigzaniem byloby
wprowadzenie zabezpieczen biometrycz-
nych (np. odciski palcow)? Bardziej ofen-
sywnym rozwigzaniem, majacym przeciw-
dziata¢ wykradaniu danych przez osoby .,z
wewnatrz”, jest tropienie anomalii w co-
dziennych  zachowaniach pracownikow,
ktorych wykrycie mogloby stanowié ostrze-
zenie przed niebezpieczenstwem. Stawiaja-
cy na pierwszym miejscu bezpieczenstwo
nazwa to budowaniem systemu immunolo-
gicznego instytucji, obroncy praw obywa-
telskich — niedopuszczalng inwigilacja.

Kolejnym wyzwaniem jest kwestia dziele-
nia si¢ przez firmy informacjami na
temat zagrozen plynacych z cyberprze-
strzeni — zaréwno z instytucjami pan-
stwowymi, jak réwniez miedzy soba. Z
powodu obaw przed stratami reputacyjnymi
czy tez negatywnym wplywem na kurs
akeji, ale tez nie chcac dawa¢ wskazowek
odnosnie do stabszych elementow swoich
systemow teleinformatycznych — firmy
niechetnie ujawniaja informacje na ten
temat, czesto bagatelizujac skale szkod.
Powaznym wyzwaniem jest wigc przeptyw
informacji na temat rzeczywistych strat
powodowanych przez cyberataki.

Whioski 1 rekomendacje

Zarysowane dylematy postuzyty do dysku-
sji na temat cyberbezpieczenstwa infrastruk-
tury krytycznej podczas tegorocznego Eu-
ropejskiego Forum Nowych Idei w Sopocie.
Z debaty — w ktorej wzigli udziat przedsta-
wiciele administracji rzadowej, prywatnych
i panstwowych operatorow infrastruktury
krytycznej, a takze firm informatycznych —
wylania si¢ kilka kluczowych wnioskow i
rekomendacji:

1] Zapewnienie bezpieczenstwa infra-
struktury krytycznej wymaga wspot-
pracy wielu podmiotéw, w tym za-
rowno ze sfery panstwowej, jak i
prywatnej. Stad rolg panstwa powinno
by¢ zapewnienie przywodztwa, ale
proba wziecia na siebie petnej odpo-
wiedzialno$ci skazana jest na poraz-
ke. Koordynacja i wspotpraca po-
trzebne sa nie tylko na linii panstwa —
operatorzy infrastruktury krytycznej,
lecz takze wewnatrz poszczegdlnych
sektorow, nie tylko na poziomie kra-
ju, ale rowniez migdzynarodowym.

2] Poziom cyberbezpieczenstwa za-
lezny jest od og6lnych kompetencji
cyfrowych uzytkownikéw. Oznacza to
konieczno$¢ wprowadzania obowigz-

kowych procedur bezpieczenstwa,
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ktére cho¢ maja kluczowe znaczenie,
spotykaja si¢ z oporem pracownikow.
Wazng kwestig jest takze rozwijanie
$wiadomosci i kompetencji cyfro-
wych w spoteczenstwach. Dostrzegaja
to instytucje europejskie — w obecnej
perspektywie finansowej (na najbliz-
sze 7 lat) na dzialania w tym zakresie
przeznaczono 360 mln zt.

3] Kolejnym zadaniem dla tworcow
polityki zapewniania cyberbezpie-
czenstwa jest znalezienie balansu
miedzy wysokoscia naktadow a po-
ziomem bezpieczenstwa. Biorgc pod
uwage wymienno$¢ tych dwoch war-
tosci, dazenie do osiagnigcia 100
proc. bezpieczenstwa wymagatoby
poniesienia nieskonczonych naktadow
finansowych. Z tego powodu tak
wazne jest przeprowadzenie oceny
zagrozenia (risk assessment). W ra-
mach tej procedury nalezy odpowie-
dzie¢ na pytania o kluczowe punkty
infrastruktury krytycznej, ktore pan-
stwo musi chronié, biezacg sytuacje
geopolityczna, czynniki zwigkszajace
zagrozenia, a takze motywacje poten-
cjalnych agresorow (ciekawosé, zyski
finansowe, interes narodowy).

4] W odniesieniu do cyberbezpie-
czenstwa infrastruktury krytycznej w
Polsce pilnym zadaniem jest poprawa

koordynacji dziatan instytucji i wy-
znaczenie jednej z nich jako wiodace;j.
Obecnie firmy sktadaja raporty na
temat incydentdw w cyberprzestrzeni
do trzech r6znych podmiotow (Mini-
sterstwa Administracji i Cyfryzacji,
Urzedu Komunikacji Elektronicznej,
Biura Bezpieczenstwa Narodowego),
co rozmywa odpowiedzialnos¢ po
stronie administracji publicznej i
wprowadza dezorientacje po stronie
podmiotow prywatnych. Konieczne
jest takze zbudowanie mechanizmu
wymiany danych i do§wiadczen mig-
dzy podmiotami rzadowymi i prywat-
nymi, w tym doprecyzowanie i stan-

daryzacja form komunikacji.

Stopien zagrozenia i rozmiar potencjalnych
szkéd powinny sklania¢ zainteresowane
podmioty do szybkiego wdrazania reko-
mendacji przedstawianych przez ekspertow.
O powadze kwestii cyberbezpieczenstwa, w
tym infrastruktury krytycznej, $wiadcza
wyniki badan Pew Research Center. Osro-
dek ten zapytal ponad 1600 ekspertow, czy
do 2025 roku przewiduja potgzny atak w
cyberprzestrzeni, w wyniku ktérego moze
zging¢ duza liczba ludzi lub ktéry przyniesie
straty materialne na poziomie dziesigtek
miliardéw dolarow. Ponad 60 proc. pyta-
nych odpowiedziato twierdzgco.

Opracowat Andrzej Turkowski
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