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Cyberprzestrzen jest jednym z najszybciej rozwijajacych si¢ obszardw zagrozen wspélczesnego
swiata, Dotyczy nie tylko organéw administracji panstwowej, ale takze biznesu i zwyklych
uzytkownikow Internetu. Dynamika zmian zachodzacych w Srodowisku bezpieczenstwa
miedzynarodowego oraz szybki rozwdj technologii informatycznych zmuszaja do zwrdcenia
szczegolnej uwagi na bezpieczenstwo cyfrowe panstwa i jego strategicznych zasobow.

Polska jest na poczatku tej drogi. Obecnie polski system bezpieczenstwa w cyberprzestrzeni
nie jest przystosowany do narastajacych zagrozen. W dzialaniach na rzecz poprawy sytuacji
warto wykorzysta¢ zardwno dyskusje na forum Unii Europejskiej, jak i doswiadczenia
poszcezegolnych panstw czlonkowskich, zwlaszeza Wielkiej Brytanii i Estonii.

CZ@StO o cyberbezpieczenstwie rozmawia si¢
w kategoriach skandalizujacych wydarzen, kto-
re dotyczg innych panstw lub prywatnych osob
badz firm. Nierzadko postrzega si¢ to zagadnie-
nie jako temat zarezerwowany dla informaty-
kow. Tymczasem bezpieczenstwo w cyberprze-
strzeni nie jest problemem, ktorym powinni
zajmowac si¢ jedynie informatycy. Nie jest
takze domena wylacznie administracji publicz-
nej, lecz rowniez administratoréw sieci, prywat-
nych firm oraz zwyktych obywateli.

CYbCI'bCZpiCCZCﬁStWO to klasyczny przy-
ktad sprawy, ktora nie moze by¢ analizowana
ani rozwigzana w ramach jednego sektora. Aby
zapewni¢ panstwu, instytucjom i obywatelom
bezpieczenstwo cyfrowe, konieczne sa dialog
i partnerstwo wielu podmiotow. Dotyczy to za-
réwno strategii — ktéra powinna by¢ wypraco-
wana dzigki wspotpracy migdzy przedstawicie-
lami administracji, tworzacymi plany dziatania,
a biznesem, dysponujgcym doswiadczeniem

i wypracowanymi procesami eliminacji zagro-
zen wynikajacych z bycia w sieci — jak i dziatan
operacyjnych, podejmowanych przez admini-
stratorow sieci urzedow administracji publicznej

i ich odpowiednikéw w firmach prywatnych.
1 nie moze to by¢ dialog pozorowany. UE i pan-
stwa cztonkowskie potrzebuja spojnego syste-
mu ochrony, opartego na standardach obowiazu-
jacych podmioty, ktorych dotyczy tematyka

cyberbezpieczenstwa (czyli de facto nas wszyst-
kich). Ochrony w cyberprzestrzeni nie mozna

zapewni¢ w izolacji od $wiata zewnetrznego.

Dlatego pozytywne wnioski dla stworzenia
spojnego i efektywnego systemu ochrony moze

przynies¢ zardbwno otwarcie si¢ administracji na
doswiadczenia i sugestie podmiotow zewnetrz-
nych dostarczajacych ustugi, np. w zakresie
przechowywania danych w chmurze, jak tez
czerpanie z do$wiadczen i dobrych praktyk
panstw lepiej przygotowanych na zagrozenia
w wymiarze cybernetycznym.  ©
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DZIALANIANA RZECZ
CYBERBEZPIECZENSTWA NA FORUM UE

W ostatnich latach na forum Unii Europej-
skiej podejmowane sg inicjatywy na rzecz do-
stosowania regulacji z dziedziny cyberbezpie-
czenstwa do nowej rzeczywistosci. W wielu
panstwach czlonkowskich i na poziomie UE
brakowato do tej pory rozwigzan prawnych i in-
stytucjonalnych w tej dziedzinie. Zmieni to
przyjecie dokumentu znanego jako NIS Direc-
tive (Network and Information Security Direc-
tive, dyrektywa o bezpieczenstwie sieci i infor-

macji).

NIS Directive ma skupia¢ si¢ na ochronie infra-
struktury krytycznej panstw, co pomoze admi-
nistracji publicznej w skuteczniejszej ochronie
wrazliwych systemow (postuluje to Parlament
Europejski, w Polsce podobne stanowisko
majg m.in. Polska Izba Informatyki i Tele-
komunikacji oraz Konfederacja Lewiatan). Po-
nadto, w mniejszym zakresie, dyrektywa ma
zdefiniowa¢  obowigzki  przedsigbiorcow
z branzy cyfrowej dotyczace m.in. ochrony da-
nych osobowych. Nowy dokument bedzie naj-
prawdopodobniej obowigzywat zarowno insty-
tucje z sektora publicznego, jak tez prywatnego.

Przygotowywanie nowej regulacji przyspie-
szono po ujawnieniu afery PRISM przez
Edwarda Snowdena w 2013 r. (pozyskiwania
w Internecie danych osobowych przez amery-
kanskie stuzby specjalne, powotujace si¢ na
zagrozenie terroryzmem). W marcu 2014 r.
projekt dyrektywy zostal przyjety przez gloso-

wanie w Parlamencie Europejskim. Wcigz
jednak trwaja prace nad ostatecznym ksztattem
NIS Directive, poniewaz zakres jej stosowania
jest przedmiotem sporu pomig¢dzy krajami
cztonkowskimi. Opdznia to przyjecie unijnego
dokumentu, co w konsekwencji oznacza tym-
czasowy brak regulacji w tym zakresie na po-

ziomie wspolnotowym.

Wejscie uregulowania w zycie zapewni pan-
stwom mozliwo$¢ skuteczniejszej ochrony
infrastruktury krytycznej (m.in. systemow
energetycznych, transportowych i ochrony
zdrowia), a takze wzmocni wspotpracg pomig-
dzy krajami UE oraz sektorem prywatnym
i publicznym. Przyjecie dyrektywy zapewni
takze szereg korzysci uzytkownikom sieci.
Dzigki harmonizacji przepisow prawnych
w ramach UE i stworzeniu jednolitego rynku
cyfrowego (traktowanego przez Komisj¢ Eu-
ropejska jako jeden z priorytetowych celow),
przedsigbiorcy uzyskajg mozliwosc tatwiejsze-
go podejmowania pracy za granicg, a firmy
w catej Unii zaoszczedza — wedtug szacunkow
Komisji —nawet do 2,3 mld euro w skali roku.
W szerszym wymiarze, przyjecie nowej regu-
lacji przyczyni si¢ do stworzenia bardziej row-
nych i przejrzystych warunkoéw konkurencji na

europejskim rynku.

Wokoét zatozen dokumentu trwa dyskusja wy-
nikajaca z rozbieznych stanowisk pafstw od-
no$nie do niektorych jego zapiséw. Kontro-

wersje budzi m.in. objecie nowymi regulacja-
mi wszystkich przedsigbiorstw oferujacych
towary lub ustugi uzytkownikom z UE, nieza-
leznie od siedziby firmy (czyli takze wioda-
cych amerykanskich spotek internetowych).
Od momentu wejécia w zycie NIS Directive
zagraniczne spotki, chcgce ujawni¢ panstwom
trzecim informacje na temat obywateli UE,
beda musialy uzyska¢ zgode¢ krajowych orga-
néw odpowiedzialnych za ochron¢ danych
osobowych. Rozbieznosci dotyczg tez m.in.:
wysokosci kar administracyjnych, objecia za-
kresem regulacji operatoréw telekomunikacyj-
nych oraz listy podmiotow zaliczanych do in-
frastruktury krytycznej panstwa.

W dyskusji na temat zakresu dyrektywy, Pol-
ska Izba Informatyki i Telekomunikacji oraz
Konfederacja Lewiatan opowiadajg si¢ m.in.
za skroceniem listy podmiotow i zasobow za-
liczanych do infrastruktury krytycznej oraz ich
precyzyjnym zdefiniowaniem (stworzeniem
wyczerpujacego, kompletnego zestawienia),
a takze wylgczeniem spod dziatania regulacji
operatorow telekomunikacyjnych. Obie insty-
tucje uwazaja ponadto, iz nalezy przyjac zasa-
de harmonizacji maksymalnej, czyli tozsame-

go rozumienia dyrektywy we wszystkich kra-
jach UE zaréwno jesli chodzi o wymagania
skierowane do operatorow rynku, jak i zakres
dokumentu. Argumentem na rzecz takiego po-
dejscia jest dgzenie do zapewnienia jednako-
wych zasad dziatalnosci i konkurencji. Ponad-
to, polskie instytucje podkreslajg znaczenie
dobrowolnego i dwustronnego charakteru
wymiany informacji pomi¢dzy réznymi pod-
miotami (szczegolnie z sektora publicznego

i prywatnego).

Dyskusja na temat NIS Directive wskazuje
na dazenie do kompleksowego traktowania
cyberbezpieczenstwa na forum UE, a takze
wypracowania ram europejskiej wspotpracy
w tym zakresie. Niewatpliwym plusem jest
potozenie nacisku na partnerstwo publiczno-
-prywatne — kluczowy warunek skutecznego
wspoldziatania na rzecz realizacji nakreslo-
nych celow. Minusem sg utrzymujace si¢ roz-
bieznosci, wynikajace z ogromnej ztozonoSci
problemu. Krokiem w kierunku ich ogranicze-
nia jest analiza dwoch przypadkéw panstw
cztonkowskich UE, ktore reprezentuja od-
mienne podejscie do tego wyzwania, uwarun-
kowane przez ich specyfike.



CYBERBEZPIECZENSTWO
W ESTONII

Zaledwie 1,5-milionowa Estonia jako jeden
z pierwszych krajow przyjeta w 2008 1. strategie
bezpieczenstwa cybernetycznego, zaktualizo-
wang w 2014 r. Kraj ma dobrze rozwiniety ze-
spot CERT, w 2008 r. w Tallinie utworzono
Centrum Doskonalenia Obrony Cybernetycznej
NATO, a zaktualizowana strategia bezpieczen-
stwa cybernetycznego na lata 2014-17 uznaje za
gléwny cel wzmocnienie cybernetycznej tarczy.

Szczegodlna aktywno$¢ Estonii w dziedzinie cy-
berbezpieczenstwa wynika z dwoch czynnikow.
Po pierwsze — dzigki konsekwentnej polityce
kolejnych rzadow, zawartej w hasle ,,E-stonia”,
kraj stat si¢ technologicznym liderem Europy:
miejscem, gdzie wybory przeprowadzane sg
online, narodzit si¢ Skype, a ponad 95 proc.
transakcji bankowych przeprowadzanych jest
przez Internet. Po drugie —w 2007 r., po usuni¢-
ciu z centrum Tallina radzieckiego pomnika Bra-
zowego Zoierza, Estonia stata si¢ ofiarg cybe-
rataku na niespotykang wczesniej skalg. Zostaty
unieruchomione strony internetowe parlamentu,
ministerstw obrony i sprawiedliwosci, partii po-
litycznych, policji, a nawet szkot publicznych.
Najwigksze natezenie atakow miato miejsce

9 maja (w rosyjski Dzien Zwycigstwa): celem
haker6w stat si¢ wtedy rowniez sektor prywatny,
a dwa najwicksze banki, Hansapank i SEB Uhis-
pank, musialy zawiesi¢ ustugi on-line i wstrzy-

mac transakcje zagraniczne.

Do$wiadczenia z cyberataku wykorzystano
w tworzeniu systemu ochrony, ktéry nie poszedt
w kierunku zwigkszenia niedostepnosci i otocze-
nia si¢ ,,wirtualnym murem”, lecz przeciwnie
— ulokowania maksymalnej ilo$ci zasobow
w przestrzeni cyfrowej, tak aby w wypadku ataku
panstwo mogto dalej dziata¢, nawet pozbawione
terytorium. Specyfike tego rozwiazania oddaje
plan utworzenia ,,wirtualnej ambasady danych”
— fizycznego lub wirtualnego centrum danych
W sojuszniczym panstwie wybranym przez rzad,
gdzie przechowywane sg dane dotyczace m.in.
krytycznych systemow informatycznych. Osig-
gnieciem polityki bezpieczenstwa cybernetycz-
nego Estonii jest tez daleko posunigte partnerstwo
publiczno-prywatne. W jego ramach utworzono
Lige Obrony Cybernetycznej zasilang przez
ochotnikoéw z sektora prywatnego, ktorzy w sy-
tuacji zagrozenia bezpieczenstwa kraju majg pod-

lega¢ dowddztwu wojskowemu.

CYBERBEZPIECZENSTWO
W WIELKIEJ BRYTANII

Prawie 60-milionowa Wielka Brytania pode-
szta do wyzwan zwigzanych z cyberbezpieczen-
stwem odmiennie niz Estonia, ale traktuje je
réwniez w sposob priorytetowy. O wadze za-
gadnienia dla brytyjskiej administracji §wiadczy
m.in. najlepiej na $wiecie rozwinigty sektor
e-handlu. Wpisuje si¢ on w obraz catej gospo-
darki, w duzej cz¢sci opartej na korzystajacych
z Internetu ustugach (np. londynskie City). Do-
ceniajac skale problemu, Strategia Bezpieczen-
stwa Narodowego z 2010 r. umiescita ataki
w cyberprzestrzeni wsrod zagrozen najwyzszej
kategorii (Tier 1). W 2011 r. przyjeta zostata
nowa Strategia Cyberbezpieczenstwa (pierwsza
powstata w 2009 r.). Jednym z jej celow jest
uczynienie Wielkiej Brytanii jednym z najbar-
dziej bezpiecznych miejsc do prowadzenia biz-
nesu na $wiecie. Kluczowe znaczenie tego
aspektu w najwickszym stopniu odréznia bry-
tyjski system od estoniskiego, ukierunkowanego
glownie na zapewnienie bezpieczenstwa struk-
tur panstwa w kontekscie zagrozen z zewnatrz

(w tym walki w sferze informacyjnej).

W swojej polityce cyberbezpieczenstwa brytyj-
skie wladze duzg wage pos$wigcaja zabezpiecze-
niu sektora prywatnego oraz obywateli. W celu
zwickszenia $wiadomosci przedsigbiorcow,
opracowaty poradniki skierowane do réznego
rozmiaru firm, w ktorych zawarte zostaty jasne
i zwigzte informacje na temat zwickszania bez-

pieczenstwa kluczowych zasobow.

Duzym problemem w zapewnianiu cyberbez-
pieczenstwa sektora prywatnego jest motywo-
wana wzgledami wizerunkowymi niech¢¢ firm
do dzielenia si¢ informacjami o tym, ze padly
ofiarg cyberataku. Ominigciu tego problemu
stuzy specjalna platforma CISP (Cyber Security
Information Sharing Partnership), ktora umoz-
liwia anonimowe dzielenie si¢ w czasie rzeczy-
wistym informacjami na ten temat mi¢dzy biz-
nesem a strong rzadowa. Ogolem na realizacje
celéw wyznaczonych przez strategi¢ brytyjski
rzad przeznaczyt 1,3 mld dolarow.
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CYBERBEZPIECZENSTWO
W POLSCE

Polska podjeta juz pewne kroki wobec wy-
zwan zwigzanych z dostegpem do danych w sie-
ci, wprowadzajac do polskiego systemu praw-
nego m.in. pojecie cyberprzestrzeni oraz
ustanawiajac prawne podstawy nadzwyczaj-
nego reagowania na wystepujace w niej zagro-
zenia. W czerwcu 2013 r. Rada Ministrow przy-
jeta dokument ,,Polityka Ochrony Cyberprze-
strzeni Rzeczypospolitej Polskiej”. Wickszos¢
zalecen tam opisanych jest nadal w trakcie re-

alizacji.

Na poziomie operacyjnym Polska ma dwa ze-
spoty CERT (ang. Computer Emergency Re-
sponse Team) — CERT.GOV.PL i CERT PL.
Ten pierwszy pelni role gtownego zespotu
CERT w obszarze administracji rzadowej
i w obszarze cywilnym. Jego podstawowym
zadaniem jest zapewnianie i rozwijanie zdolno-
$ci administracji publicznej do ochrony przed
cyberzagrozeniami. Natomiast CERT.PL, funk-
cjonujacy w Naukowej i Akademickiej Sieci
Komputerowej, to pierwszy powstaty w Polsce
zespOt reagowania na incydenty. Wspotpracuje

on z podobnymi jednostkami na catym $wiecie.

We wspomnianym dokumencie podkresla si¢
szczegolng role edukacji. Wskazuje sie, ze
dziatania edukacyjne powinny by¢ podejmo-
wane nie tylko wobec pracownikow admini-
stracji rzadowej, majacych dostgp do cyber-
przestrzeni i korzystajacych z niej, ale tez
ogotu spoteczenstwa. We wspotczesnym swie-

cie zapewnienie bezpieczenstwa teleinforma-
tycznego w duzej mierze zalezy bowiem od
wiedzy i codziennych dziatan kazdego uzyt-
kownika sieci. Jesli zapowiedziane tam wpro-
wadzenie bezpieczenstwa teleinformatycznego
jako statego elementu ksztalcenia na uczelniach
wyzszych bedzie skutecznie zrealizowane, ko-
rzysci z tej sytuacji osiagna takze prywatne
firmy, ktore notorycznie cierpig na brak specja-
listow w tej dziedzinie. To tylko jeden przyktad
korzysci wynikajacych ze $cislejszego partner-
stwa publiczno-prywatnego.

Zkolel w Doktrynie Cyberbezpieczenstwa RP,
opublikowanej przez Biuro Bezpieczenstwa
Narodowego w styczniu 2015 r., wskazano, ze
sektor prywatny powinien wspotpracowaé
z sektorem publicznym w zakresie przeciw-
dziatania zagrozeniom cybernetycznym, w tym
opracowywac propozycje regulacji prawnych.
Wydaje sig, ze whasnie w tym elemencie Polska
moze osiggnaé znacznie wigcej, niz obecnie.
Wymaga to jednak przelamania wielu stereoty-
pow, nieufnosci i wzajemnego otwarcia si¢ na
wspolny cel —bezpieczenstwo wszystkich uzyt-
kownikow sieci. Jest to szczegllnie istotne
w odniesieniu do najwazniejszej z punktu wi-
dzenia bezpieczenstwa panstwa infrastruktury
krytycznej, coraz bardziej uzaleznionej od roz-
wigzan teleinformatycznych. To wtasnie z tego
powodu cyberataki stajg si¢ coraz powazniej-
szym zagrozeniem. Sciste wspotdziatanie ad-
ministracji publicznej z prywatnymi operatora-

mi jest konieczne takze ze wzgledu na fakt, ze
coraz wigksza czg$¢ infrastruktury krytycznej
znajduje si¢ w prywatnych rekach.

Kolejnymi wyzwaniami dla podmiotow sek-
tora publicznego sa: definicja odpowiedzialno-
$ci oraz koordynacja wspotpracy miedzy po-
szczegdlnymi podmiotami i1 jednostkami,
atakze tworzenie standardow i dobrych praktyk
w obszarze cyberprzestrzeni, w tym wymiany
informacji 1 wspolpracy ze S$rodowiskiem
biznesu. Raport Najwyzszej Izby Kontroli
(z czerwca 2015 r.)! wskazuje, ze dzialania in-
stytucji panstwowych sa prowadzone w sposob
rozproszony i bez spojnej wizji systemowe;.
NIK wskazat na brak niezb¢dnych regulacji
prawnych oraz niespdjng i nieefektywna poli-
tyke najwazniejszych podmiotow panstwo-
wych odpowiedzialnych za bezpieczenstwo
Polski w wymiarze teleinformatycznym. Co
szczegolnie niepokojace, wskazano na brak
procedur reagowania w sytuacjach kryzyso-

wych zwiazanych z cyberprzestrzenia.

POdsumOWUjE}C, w zwiazku z powyzszym
Polska zrobita pierwsze kroki w kierunku
wzmocnienia bezpieczenstwa cyfrowego pan-
stwa, ale nie jest wlasciwie przygotowana na
zagrozenia w tej dziedzinie i nie ma zdefinio-
wanego strategicznego modelu podejscia do
tego zagadnienia. Administracja dziata za$
niespdjnie i w oderwaniu od innych sektordw.
Z drugiej strony, warto odnotowac pozytywne
przyktady zaangazowania si¢ spoteczenstwa
w ochrong cyberprzestrzeni. Od potowy wrze-
$nia br. rozpoczeta dziatalnos¢ Polska Obywa-
telska Cyberobrona (POC), a jej cztonkowie
— cywilni eksperci chca wspierac cyberbezpie-
czenstwo kraju jako wolontariusze.

" Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni RP, Najwyzsza |zba Kontroli,
czerwiec 2015, URL <https://www.nik.gov.pl/plik/id,8764,vp,10895.pdf>.



INTENSYFIKACJA DEBATY

Nie ulega watpliwosci, ze cyberbezpieczenstwo
nalezy traktowac jako wspdlne zadanie dla wszyst-
kich podmiotow, ktore majg wplyw na stan bezpie-
czenstwa danych w Internecie. Szczego6lna role od-
grywaja tu panstwa ifirmy informatyczne. Kwestia
do dalszej debaty pozostaja sposoby i formy wspot-
pracy miedzy sektorem publicznym i prywatnym
w tym obszarze. Odpowiedzi na powyzsze zagad-
nienia nadejda zapewne wraz z transpozycja dyrek-
tywy NIS do prawodawstwa panstw cztonkowskich
i lokalnych dyskusji wokot tego tematu.

Podczas gdy na forum UE toczg si¢ intensywne
spory o ostateczny ksztalt zapisow NIS Directive,
w Polsce o cyberbezpieczenstwie dyskutujg nielicz-
ni eksperci. Kraj pozostaje poza gléwnym nurtem
unijnej debaty, a cyberbezpieczenstwo nie jest po-
strzegane przez rzad priorytetowo. Najwyzszy czas,
aby polska administracja aktywnie wiaczyla si¢
w szukanie optymalnych rozwiazaé¢ systemowych
m.in. poprzez zainicjowanie szerokiej dyskusji pu-
blicznej. Temat bezpieczenstwa w cyberprzestrzeni
powinien zaangazowac wieksza liczbe Srodowisk
i podmiotow — zaréwno ze sfery publicznej, jak
i prywatne;.

Elementami systemu powinny by¢ m.in.:

O cedukacja i dziatania prewencyjne w celu uswia-
damiania ryzyka oraz wskazywania pozadanych
praktyk, by unika¢ zagrozen pochodzacych z In-
ternetu,

O zbudowanie platformy $cislejszej wspolpracy
administracji ze srodowiskiem biznesu w ochro-
nie cyberprzestrzeni,

O jasne zdefiniowanie kompetencji (doradczych,
konsultacyjnych i przede wszystkim koordyna-
cyjnych) ponadresortowego organu pomocnicze-
go Rady Ministrow w sprawach cyberbezpie-
czenstwa,
przedstawienie katalogu zasad przy tworzeniu
nowych rozwiazan prawnych w zakresie bez-
piecznego dostepu do danych w sieci.

Poréwnujac strategie Wielkiej Brytanii i Estonii do
polskiej strategii obrony w cyberprzestrzeni, mozna
zauwazy¢, jak wazne jest przyspieszenie dziatan
w celu stworzenia cato$ciowej, strategicznej i przede
wszystkim spdjnej polityki Polski w tej dziedzinie.
Warto zastanowi¢ si¢ w tym kontekscie, jakie do-
$wiadczenia Wielkiej Brytanii i Estonii mogtyby by¢
zastosowane w Polsce, a jakie dziatania i mechani-
zmy moglyby by¢ z kolei polska specjalnoscia.

W kwestii wyzwan zwigzanych z bezpieczenstwem
cyfrowym klasyczny podzial migdzy sektorem pan-
stwowym a prywatnym nie ma racji bytu, poniewaz
uniemozliwia wypracowanie skutecznych rozwigzan
ochronnych. W tym kontekscie kluczowa jest szeroka
wspdtpraca tych sektoréw — tym bardziej, ze kwestia
cyberbezpieczenstwa nabiera coraz wigkszego zna-
czenia ze wzgledu na szybki rozwoj technologii infor-
macyjnych i komunikacyjnych oraz wciaz nowe roz-
wiazania i mozliwosci dostarczane przez rynek. @
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