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Wiadimir Putin wlasnie wygral kolejne wybory.
Rzadzi Rosja od roku 2000 i nie widaé¢ nikogo, kto
moglby go w tym zastapi¢. Putin od poczatku
stawial sobie za cel przywrocenie prestizu
centralnej wladzy i ,odbicie” wutraconych po
rozpadzie Zwiazku Socjalistycznych Republik
Radzieckich terytoriéw. Atak cybernetyczny na
Estonie, wojna rosyjsko-gruzinska, czy konflikt na
Ukrainie to przyklady dzialan Moskwy, ktore
zmienily obraz walki o wplywy na terenie bylego
ZSRR. Obszar ten stal sie¢ polem rozgrywki
pomiedzy Wschodem a Zachodem o dominacje
w regionie i ukazal nowe, hybrydowe oblicze

konfrontacji w stosunkach miedzynarodowych.
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Polityka zagraniczna Federacji Ro-
syjskiej prowadzona wzgladem
bylych Republik Radzieckich jest
zakorzeniona w dwoch silnie skore-
lowanych ze soba uwarunkowa-
niach: historycznym i geograficz-
nym. Pierwsze z ich dotyczy okresu
funkcjonowania Zwigzku Socjali-
stycznych Republik Radzieckich *
(ZSRR) i wytworzonych w tym
okresie zaleznosci miedzy pan-
stwami, druga natomiast odwotuje
si¢ do bliskosci geograficznej i

wzgledow geopolitycznych.

! Okres funkcjonowania ZSRR: 30.12.1922 —
8.12.1991.

Polityka Rosji wobec
bytych republik ZSRR

Upadek Zwiazku Socjalistycznych
Republik Radziecki w grudniu 1991
roku stat si¢ symbolem konca pew-
nej epoki. Okres dwubiegunowego
fadu miedzynarodowego, w ktorym
Zwiazek Radziecki posiadat status
supermocarstwa przestal istniec.
Byt to ogromny cios dla Federacji
Rosyjskiej (FR), z ktérym kraj ten
nigdy si¢ nie pogodzil. W nastep-
stwie rozpadu ZSRR powstalo 15
suwerennych panstw, konsekwencja
czego Rosja, jako spadkobierczyni
Zwiazku Radzieckiego, utracita
migdzy innymi: swoja dotychcza-
sowa pozycje, strefy wplywow,
znaczng czg$¢ terytorium, uzbroje-

nia oraz ludnosci.
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W wyniku znacznego ostabienia na
poczatku lat 90. XX wieku Rosja
wycofata si¢, probujac na nowo
okresli¢ swoje cele strategiczne oraz
miejsce na arenie migdzynarodowe;.
Po okresie adaptacji do nowego
statusu quo w Federacji Rosyjskiej
ruszyly procesy polityczne, ktorych
celem miato by¢ w pierwszej kolej-
no$ci odzyskanie stref oddzialywan
Kremla w panstwach bytego
Zwiazku Socjalistycznych Republik
Radzieckich.

Nie bez znaczenia dla problematyki
stalego zainteresowania Rosji ob-
szarem postradzieckim jest rowniez
szerszy  kontekst geopolityczny.
Wyjasniajac szczegolne zaintereso-
wanie Federacji Rosyjskiej tym
obszarem zasadnie jest odwotanie
si¢ do koncepcji znamienitego bry-
tyjskiego geografa oraz prekursora

mysli geopolitycznej: Halforda J.

MacKindera. Wedlug jego koncep-
cji panowanie nad Heartlandem
(,,sercem kontynentu” - obszar Eu-
razji) daje mozliwo$¢ zawtadnigcia
Wyspa Swiatowa i w konsekwencji
dominacje w ujeciu globalnym. 2
Taka wizja jest dla Rosji urzeczy-
wistnieniem jej marzen o odrodze-
niu imperium, co w swoich dziala-
niach stara si¢ zrealizowaé prezy-
dent Wiadimir Putin, wykorzystujac
wszelkie dostepne sobie srodki,
sukcesywnie kroczac po odzyskanie
utraconego statusu w regionie b.

ZSRR, a w przyszto$ci na $wiecie.

2 P. Eberhardt, Koncepcja Heartlandu Halforda
Mackindera, Przeglad Geograficzny 2011, 83, 2,
s. 257-263 ; A. Wiodkowska, Polityka Federacji
Rosyjskiej na obszarze WNP, Wyd. A. Marszatek,
Torun 2006, s. 23-24.



ROSJA: HYBRYDOWA GRA O WPLYWY W PANSTWACH BYLEGO ZSRR

| Katarzyna Denis-Jabtoniska

Wojna hybrydowa

Taktyka wojny hybrydowej nie jest
novum. Juz od starozytno$ci mozna
doszuka¢ si¢ przyktadow konflik-
tow noszacych cechy hybrydy. Jed-
nak dopiero na poczatku XXI wieku
dziatania te zainteresowaty badaczy
i zostaty poddane analizie. Pojecie
to zostalo upowszechnione, dzigki
miedzy innymi takim pracom jak ta
analityka Franka Hoffmana, ktory
zdefiniowal ,,wojne hybrydowa”
jako konflikt, w ktéorym agresor
uzywa kombinacji broni konwen-
cjonalnej ze zmienng taktyka dzia-
lania oraz aktami przestgpczymi i

terrorystycznymi.?

®J. Hajduk, T. Stepniewski, Wojna hybrydowa
Rosji z Ukraing: uwarunkowania i instrumenty,
Studia Europejskie, 4/2015, s. 136.

Inna definicja tego pojecia wskazu-
je, ze ,,Wojna hybrydowa (hybrid
warfare) to wspolczesna wojna, w
ktorej strony walczace (panstwa,
ugrupowania zbrojne wspierane
przez panstwa, aktorzy niepan-
stwowi, najemnicy) prowadza dzia-
tania militarne i niemilitarne z wy-
korzystaniem wszelkich dostepnych
srodkow 1 taktyk walki, zarowno
regularnych, nieregularnych i cy-
bernetycznych, z mozliwos$cia uzy-
cia broni masowego razenia, oraz
prowadza dziatania informacyjne,
psychologiczne i propagandowe (...)
skierowane takze na S$rodowisko

94

cywilne.”” Wytlumaczeniem obec-

* T. Kubaczyk, Wojna hybrydowa — (czy)nowy typ
konfliktu zbrojnego we wspoiczesnym swiecie,
[w]: Konflikt hybrydowy na Ukrainie. Aspekty
teoretyczne i praktyczne, pod red. nauk. B. Pacek,
J. A. Grochocka, Wydawnictwo Uniwersytetu
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nego ksztattu zagrozenia hybrydo-
wego nalezy upatrywac¢ w specyfice
okresu w jakim zyjemy. Ciagly
rozwoj technologii, globalizacja,
znaczenie informacji 1 tatwos¢ jej
przekazywania otworzyly nowe
pola i daly nowe narzedzia do
wprowadzenia w zycie koncepcji

tego typu wojny.

Pierwszym panstwem jakie zdecy-
dowato si¢ na uzycie elementow
wojny hybrydowej na tak szeroka
skale jest Federacja Rosyjska, ktéra
wykorzystata do swoich celow,
m.in. cyberprzestrzen, stuzby spe-

cjalne oraz walke informacyjng.

Jana Kochanowskiego w Kielcach, Filia w Piotr-
kowie Trybunalskim 2017, s. 23-24.

Atak cybernetyczny na
Estoni¢

Do wykorzystania  pierwszego,
zmasowanego cyberataku na suwe-
renne panstwo doszto na przelomie
kwietnia i maja 2007 roku. Eston-
skie systemy panstwowe zostaly
zaatakowane przez hakerow, kto-
rych zadaniem byto wprowadzenie
ogoélnego chaosu utrudniajacego
dostep do wiodacych sieci informa-
tycznych tego panstwa. Sprawcom
udalo sie zaktoci¢ prawidlowe dzia-
tanie kluczowych dla funkcjonowa-
nia kraju organizacji (instytucji
rzadowych, witryn informacyjnych
oraz systemow bakowych), dzieki

atakowi typu Distributed Denial of



ROSJA: HYBRYDOWA GRA O WPLYWY W PANSTWACH BYLEGO ZSRR

| Katarzyna Denis-Jabtoniska

Service (DDoS).° O rozpoczecie
ataku oskarzono rosyjska grupe
,Nasi”, ktora miata dziata¢ na zle-

cenie Kremla.®

U podtoza konfliktu lezg wydarze-
nia z kwietnia 2007 roku i decyzja
estonskich wladz o przeniesieniu
pomnika Brazowego Zotnierza
(symbolu wygranej ZSRR nad nazi-
zmem) z centrum Tallina na cmen-
tarz wojskowy znajdujacy sie na
przedmie$ciach miasta. Fakt ten
wzbudzil kontrowersje na Kremlu
oraz wsrdd spotecznosci pochodze-

nia rosyjskiego mieszkajacej] w

° D. Cieslak, Estonia: kolejne cyberataki, COM-
PUTERWORLD,
https://www.computerworld.pl/news/Estonia-
kolejne-cyberataki,136963.html, (dostep:
12.02.2018).

©J. Jalonen, Dni, ktére wstrzgsnely Estonigq,
Eesti.pl, https://www.eesti.pl/dni-ktore-
wstrzasnely-estonia-11963.html, (dostep:
12.02.2018).

Estonii, pogarszajac relacje na linii
Moskwa-Tallin. W kraju doszto do
protestow, a poprzez wprowadzenie
fatlszywych informacji w rosyjsko-
jezycznych mediach dotyczacych
zniszczenia radzieckich grobow i
pomnikow, doprowadzono do eska-

lacji konfliktu.

Sa istotne przestanki do obarczenia
wing Federacji Rosyjskiej za owe
ataki jednak mimo to specyfika
takiego konfliktu pokazuje jak trud-
no udowodni¢ wing konkretnym
sprawcom. Rosja w Estonii postu-
zyta sie¢ trzema kluczowymi ele-
mentami, charakterystycznymi
rowniez dla dziatan podjetych w
pézniejszym okresie w innych pan-
stwach bylego ZSRR: rosyjska
mniejszoscig narodowa, sferg in-
formacyjna/propagandowa oraz

cyberprzestrzenig.
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Zmasowany atak cybernetyczny na
suwerenne panstwo ukazal catkiem
nowe oblicze konfrontacji w sto-
sunkach miedzynarodowych, gdzie
presje polityczng wywarto za po-
mocg naciskow na gruncie informa-
tycznym. Zdarzenie to pokazato tez
wielko§¢ zagrozenia i potencjalne
problemy z jakimi trzeba si¢ zmie-
rzy¢ walczac w tym obszarze. Sku-
tecznie przeprowadzone cyberataki
na systemy zar6wno cywilne jak i
militarne moze w istotny sposob
zaktoci¢ funkcjonowanie panstwa, a
w dhluzszej perspektywie walki w
cyberprzestrzeni sparalizowacé jego
wydolnos¢, wykorzystujac za cel
ataku np. systemy bankowe, czy

osrodki infrastruktury krytyczne;j.

W Estonii Rosja postuzyta si¢ do tej
pory niewykorzystanym obszarem
dziatan wojennych jakim byla cy-

berprzestrzen i obnazyta luki NATO

W postrzeganiu bezpieczenstwa i
jego ochronie. Pozytywnym aspek-
tem tego doswiadczenia dla Estonii
jest jej skokowy rozwoj w obszarze
cyberbezpieczenstwa, panstwo to
stalo si¢ istotnym prekursorem w
dziedzinie obrony cyberprzestrzeni
w skali europejskiej i transatlantyc-
kiej.”

Wojna w Gruzji

Wojna rosyjsko-gruzinska wybu-
chla w nocy z 7 na 8 sierpnia 2008
roku. Rosja wykorzystawszy nie-
podleglosciowe dazenia dwoch

separatystycznych gruzinskich re-

'D. McGuinness, How a cyber attack transfor-
med Estonia, BBC News,
http://www.bbc.com/news/39655415, (dostep:
12.02.2018); Prezydent llves dla Cyberdefen-
ce24: Rosyjski atak na Estonig¢ byt samobdjczg
bramkg,
http://www.cyberdefence24.pl/prezydent-ilves-
dla-cyberdefence24-rosyjski-atak-na-estonie-byl-
samobojcza-bramka, (dostep: 12.02.2018).
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gionow wilaczyla si¢ w konflikt,
oskarzajac Gruzje o zaatakowanie
sit pokojowych stacjonujacych w
Osetii  Potudniowej. Jednak fakt
ataku i jego przyczyny byty tylko
pretekstem do podjecia dziatan
przez Moskwe. Faktycznym powo-
dem byto rosyjskie niezadowolenie
z dziatan proeuropejskiego prezy-
denta kraju Micheila Saakaszwilie-
go oraz decyzji Rady Polnocnoat-
lantyckiej na szczycie w Bukaresz-
cie (2-4 kwietnia 2008), zgodnie z
ktorg Gruzja i Ukraina mialyby si¢
sta¢ w bliskiej przysztosci cztonka-
mi Sojuszu. Taki stan rzeczy wpty-
natby na przesunigcie si¢ granicy
wschodniej NATO w kierunku Fe-
deracji Rosyjskiej 1 zniweczylby
wszelkie starania Kremla, dotyczace
odrodzenia tam swoich wplywow.

Rozpatrujac wojne rosyjsko-

gruzinska z perspektywy dekady i

doswiadczen Ukrainy mozna oprocz
charakteru $cisle militarnego tego
konfliktu zauwazy¢ tez elementy
natury paramilitarnej i cywilnej,
ktore odegraty istotng rolg w wywo-
faniu i prowadzeniu tej wojny. Do
kluczowych naleza migdzy innymi:
postuzenie si¢ prorosyjskimi nastro-
jami w regionach separatystycz-
nych, wykorzystanie prorosyjskich
wladz separatystycznych do za-
ognienia konfliktu wewnetrznego
oraz aktywno$¢ w sferze informa-

cyjnej i cybernetycznej.

Wojna w Gruzji cho¢ krotka, bo
trwajgca zaledwie pie¢ dni wstrza-
snela Swiatem i ukazata prawdziwe
obliczg rosyjskiej, bezwzglednej
polityki zagranicznej. W konse-
kwencji tego konfliktu Rosja osia-
gneta dwa podstawowe cele: za-
trzymata gruzinskie dazenia do

cztonkowstwa w strukturach NATO
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i UE, czym zablokowata rozrost obu
organizacji w kierunku wschodnim
oraz przejela kontrole nad dwoma
separatystycznymi regionami Gruzji
- Osetig Potudniowa i Abchazja,
dajac sobie mozliwos¢ do kontro-
lowania sytuacji w tym panstwie.
Jak pokazuje przypadek gruzinski i
wczesniej estonski, Rosja nie dazy
do zajecia ktoregokolwiek z tych
panstw w sposob fizyczny, a jest to
jedynie jej sposdb na prowadzenie
polityki innymi kanatami niz te

dyplomatyczne.

Wojna hybrydowa na
Ukrainie

Obecna sytuacja na Ukrainie nie
klasyfikuje si¢ w ramach definicji
klasycznej wojny, w ktérej mamy
do czynienia z przynajmniej dwie-

ma zdeklarowanymi stronami sporu

i dzialaniami stricte militarnymi.
Kraj ten jest pierwszym panstwem,
ktére musi zmierzy¢ si¢ z tzw. woj-
na hybrydowa. ® Specyfika tego
konfliktu polega na wielowymiaro-
wosci 1 asymetrycznos$ci zagrozen
oraz samym statusie ,,niewypowie-
dzianej wojny”. ,,Wojna hybrydowa
Rosji przeciwko Ukrainie toczy sig
na wszystkich mozliwych frontach,
a dzialania militarne tworza tylko
psychologiczne tlo do totalnej eks-

pansji.”

Aby zrozumie¢ sens wydarzen roz-
grywajacych si¢ obecnie na Ukrai-
nie nalezy odwota¢ si¢ do gtownej

przyczyny tego konfliktu, ktérym

¢ 0. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji
przeciwko Ukrainie, Wydawnictwo ARCANA,
Krakow 2017, s. 33-34.

° Ibidem, s. 102.
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jest ukrainski zwrot w stron¢ Unii
Europejskiej. Ukraina uczestniczaca
w projekcie Partnerstwa Wschod-
niego (PW), realizowanego w ra-
mach Europejskiej Polityki Sasiedz-
twa, byta na drodze do parafowania
umowy stowarzyszeniowej z UE.
Miato to nastapi¢ na szczycie PW w
Wilnie pod koniec listopada 2013
roku. Jednak ukrainski rzad pod
licznymi naciskami ze strony rosyj-
skiej zmienit zdanie i w ostatniej
chwili wycofal si¢ z podpisania
porozumienia.  Takie  dziatanie
wladz wywotato fale protestow
proeuropejskiego spoleczenstwa na
Ukrainie, ktore z czasem przerodzi-
ly si¢ w akty antyrzadowe. Pogar-
szajaca si¢ sytuacja wewngtrzna
zostala doskonale wykorzystana
przez Moskwe, ktora podsycajac
konflikt doprowadzita do destabili-

zacji kraju.

Skupiajac si¢ na przebiegu wojny
na Ukrainie mozna wyrozni¢ kilka
istotnych instrumentow wykorzy-
stanych do prowadzenia konfliktu,
dajacych obraz jego hybrydowego
charakteru tj.: wykorzystanie nieu-
mundurowanych rosyjskich Zohie-
rzy do wsparcia separatystow z
Doniecka i Luganska (m.in. pomoc
w wyszkoleniu, dofinansowanie,
dostawa sprzetu itp.), uzycie infor-
macji do dziatan propagandowych
za pomoca rosyjskojezycznych me-
diéw, aneksja strategicznej czgsci
kraju w ,,obronie” ludnosci rosyj-
skojezycznej oraz ataki w prze-
strzeni cybernetycznej, obejmujgce
jednostki kluczowe dla dziatania

panstwa.

Szczegolnie waznym obszarem dla
rozwoju ukrainsko-rosyjskiej wojny
jest walka informacyjna prowadzo-

na przez Federacje Rosyjska, ktora
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w istotny sposob dopelnia dziatania
bojowe. W ramach walki wykorzy-
stywana jest przestrzen wirtualna
oraz cywilne i wojskowe systemy
informacyjne. Kluczowym dla po-
wodzenia rosyjskich dziatan jest
wykorzystanie aspektu jezykowego,
dzigki ktéremu udato si¢ dotrze¢ do
najbardziej podatnej na rosyjskie
manipulacje grupy odbiorcéw. Za
pomoca informacji podawanych w
rosyjskojezycznych mediach udato
si¢ Kremlowi dotrze¢ do mniejszo-
$ci rosyjskiej na Ukrainie oraz pro-

rosyjskich obywateli tego kraju.

Walka informacyjno-propagandowa
podzielona zostata na trzy fazy:
wytworzenie wi¢zi miedzy Rosjg a
tzw. ,rosyjskimi rodakami” przy
pomocy narzedzi jezykowych, kul-
turowych i ideologicznych, budo-
waniu poczucia strachu przed wia-

dzg, ktora bedzie chciata te wigzi

zniszczy¢ oraz akceptacji rosyjskiej
interwencji w imi¢ obrony ludnosci
rosyjskojezycznej. *® W ten sposob
przygotowywany jest grunt do bez-
wzglednego podporzadkowania
sobie Ukrainy przy poparciu oby-
wateli tego kraju. ' Bezpreceden-
sowym krokiem na tej drodze byta
aneksja Krymu przez Rosje (18
marca 2014) w wyniku przeprowa-
dzonego dwa dni wczesniej referen-
dum. Za przytaczeniem do Rosji
opowiedziato si¢ ponad 96% gtosu-
jacych  mieszkancow  potwyspu,
zastraszonych przez separatystow,
ktérych  wspomagaly tajemnicze
zmilitaryzowane formacje ,,zielo-

nych ludzikéw”. Rosja jednostron-

10°0. Wasiuta, S. Wasiuta, Wojna hybrydowa
Rosji..., op.cit, s. 108.

" patrz: A. Lelonek, Rosyjska wojna informacyj-
na na Ukrainie, Defence24.pl,
http://www.defence24.pl/rosyjska-wojna-
informacyjna-na-ukrainie, (dostep: 15.02.2018).
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nie zadecydowala o przylaczeniu go
do Federacji. ** Spofeczno$¢ mie-
dzynarodowa nie uznata jego wyni-

kéw, uwazajac je za nielegalne.

Podstawowym problemem z jakim
musi zmierzy¢ si¢ Ukraina jest fakt
braku otwartego konfliktu z ,,pan-
stwem-agresorem”. Cho¢ nikt nie
ma watpliwosci, ze prorosyjscy
separatysci sg szkoleni, dozbrajani i
scisle wspotpracuja z Kremlem to
sam fakt braku wypowiedzenia
wojny przez Rosje znaczaco utrud-
nia rozwigzanie konfliktu we
wszystkich jego hybrydowych ob-

szarach.

' T. A. Olszanski, A. Sarna, A. Wierzbowska-
Miazga, Konsekwencje aneksji Krymu, Analizy
OSW, 19.03.2014,
https://www.osw.waw.pl/pl/publikacje/analizy/20
14-03-19/konsekwencje-aneksji-krymu, (dostep:
13.02.2018).

Whioski dla Zachodu

Z hybrydowej wojny na Ukrainie
oraz wczesniejszych przyktadow
rosyjskiej aktywno$ci na obszarze
postradzieckim ptynie dla Zachodu
kilka istotnych wnioskow, ktorych
zrozumienie odegra kluczowsa role
dla przysztosci wplywow panstw
zachodnich na tym terenie oraz dla
jej  wlasnego  bezpieczenstwa.
Pierwszym z nich jest fakt, roznego
pojmowania wojny przez Zachod i
Federacje Rosyjska.® Zachod nadal
stosuje pojecie ,,wojny” w rozumie-
niu $ci$le militarnym, co najlepiej

pokazuje brzmienie artykut 5. Trak-

** A. Rogozinska, Niemilitarny wymiar wojny
hybrydowej na Ukrainie, [w]: Konflikt hybrydo-
wy na Ukrainie. Aspekty teoretyczne i praktyczne,
pod red. nauk. B. Pacek, J. A. Grochocka, Wy-
dawnictwo Uniwersytetu Jana Kochanowskiego
w Kielcach, Filia w Piotrkowie Trybunalskim
2017, s. 112.
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tatu Potnocnoatlantyckiego, nato-
miast Federacja Rosyjska postano-
wila je rozszerzy¢ o atrybuty para-
militarne i cywilne. Kolejnym istot-
nym wnioskiem jest zademonstro-
wana determinacja i konsekwencja
dzialan  strony rosyjskiej, po-
wstrzymujacych wszelkie inicjaty-
wy integracji panstw bylego Zwiaz-
ku Radzieckiego z organizacjami
zachodnimi (UE, NATO). Trzecia
refleksja do rozwazenia jest zdol-
no$¢ Rosji do szybkiej adaptacji
oraz  wykorzystanie  wszelkich
sprzyjajacych okolicznosci na swoja
korzy$¢ wykorzystujac niestandar-
dowe (hybrydowe) metody dziala-

nia.

Trwajacy od czterech lat hybrydo-
wy konflikt na Ukrainie mimo licz-
nych prob stabilizacji wcigz nie
zostal zazegnany. Taki stan rzeczy

ma zwigzek z dwoma wiodacymi

przestankami: niewypetnieniem
przez strong rosyjska tzw. porozu-
mien minskich, ktéore zawarte w
lutym 2015 roku miaty doprowadzi¢
do zakonczenia walk w Dombasie, a
w konsekwencji do normalizacji
sytuacji na Ukrainie oraz charakte-
rem konfliktu (,,niewypowiedzianej
wojny”). Dziatania Rosji w tym
przypadku sa znamienne i nie pozo-
stawig watpliwosci, ze wschod
Ukrainy moze sta¢ si¢ kolejnym
miejscem na obszarze postradziec-
kim, tlacego si¢ lub zamrozonego

konfliktu sterowanego z Kremla.

Zamrazanie konfliktow
jako narzedzie nacisku

Polityka zamrazania konfliktow
separatystycznych w krajach bytego
ZSRR ma juz prawie trzydziestolet-
nig tradycje i stata si¢ juz pewnego

rodzaju rosyjskim narzedziem do
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kreowania stosunkow migdzynaro-
dowych tego terenu oraz swojego
wizerunku ,,na zewnatrz”. Mimo
oficjalnych zapewnien o pomocy i
zaangazowaniu na rzecz pokojowe-
go rozstrzygania sporow Rosja, po
pierwsze doprowadza jedynie do ich
chwilowego wyciszenia, a po wtore
ucieka si¢ do wspierania separaty-
stow (m.in. finansowo, politycznie i

militarnie).**

Do obszaréw w ten sposob kontro-
lowanych przez Rosje naleza:

e Osetia Poludniowa (w Gruzji),

e Abchazja (w Gruzji),

e Naddniestrze (w Motdawii),

e Gorski Karabach (w Azerbej-
dzanie).

" A. Wiodkowska, Polityka Federacji Rosyj-
skie..., op.cit., s. 152.

Sa to miejsca, gdzie mimo prowa-
dzonych rozmoéw pokojowych za-
wieszenie dziatan zbrojnych nie
doprowadzito do podpisania jakie-
gokolwiek traktatu pokojowego.
Rosja wykorzystujac ogniska sepa-
ratystyczne w poszczegdlnych kra-
jach dazy do wewnetrznych tar¢,
eskalacji napigcia i ostatecznie do
wewnetrznej konfrontacji. Do tego
celu zaczela wykorzystywac histo-
ryczne uwarunkowania oraz narze-
dzia hybrydowe np. z obszaru in-
formacyjnego  (propagandowego).
Charakterystyczng cecha dla
wszystkich tych przypadkow jest
struktura konfliktow: wybuch kon-
fliktu, walki oraz niesformalizowa-
nego wygaszenia. Do tego dochodzi
rowniez fakt powstania na terenie
walk form quasi-rzadow, ktore po-
pierane przez Kreml (posrednio Iub

bezposrednio) 1 uznane tylko przez
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nieliczne panstwa §wiata utworzyly

quasi-panstwa.”

Dzieki polityce ,,zamrazania kon-
fliktow” Rosja zyskuje na kilku
polach. Po pierwsze tworzy wokot
siebie wrazanie, iz jest inicjatorem
proces6Ow pokojowych na tych tere-
nach, pokazujgc swoja dominacje i
niekwestionowane przywodztwo w
regionie. Po drugie tworzy ,,mecha-
nizm regulacji”’ nastrojéw w danym
panstwie, mogac swobodnie kontro-
lowa¢ dany obszar ,,podgrzewajac”
sytuacje¢ wtedy kiedy uzna to za
stosowne. Mimo, iz obecnie stan
konfliktu na Ukrainie nie nosi jesz-

cze znamion ,zamrozenia” warto

5 A. Legucka, Perspektywa zamrozenia konfliktu
w Dombasie, Biuletyn PISM, Nr 21 (1463), 1
marca 2017,
https://www.pism.pl/files/?id_plik=22959, (do-
step: 10.02.2018).

pamigtac, ze podobne sytuacje mia-
ly juz miejsce, a ustanowienie i
pozostawienie takiego newralgicz-
nego ogniska konfliktu w poblizu
granicy NATO i UE jest duzym
zagrozeniem dla stabilnosci i bez-

pieczenstwa Europy.

Zagrozenie hybrydowe dla
NATO

Obszar  Europy Srodkowej i
Wschodniej to miejsce strategicznie
wazne dla zachowania rownowagi
sit na kontynencie, dlatego nie bez
znaczenia dla panstw tego obszaru
pozostaje ciaglta walka wplywow
migdzy NATO i Rosja. Hybrydowe
dziatania FR wobec Gruzji, Ukrainy
i panstw baltyckich sg bezposred-
nim zagrozeniem dla wszystkich
cztonkow Sojuszu Podnocnoatlan-

tyckiego z dwoch kluczowych po-
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wodow. Po pierwsze, ze wzgledu na
cztonkostwo Litwy, Lotwy i1 Estonii
w strukturach Sojuszu, gdzie we-
dhug artykutu 5. Traktatu Péinocno-
atlantyckiego atak na jedno z pan-
stw cztonkowskich jest traktowane
jak agresja na catg organizacje.'® Po
drugie, ze wzgledu na blisko$¢ geo-
graficzng rozwijajacych sie¢ wyda-

rzen.

Niebezpieczenstwo ,rozlania si¢”
konfliktu na teren NATO oraz ro-
syjskich prowokacji przy granicach
panstw Sojuszu sa realnymi scena-

riuszami i nie powinny by¢ bagate-

® Traktat Potnocnoatlantycki, Wa-
szyngton, 4 kwietnia 1949 ., art.5,
https://www.nato.int/cps/su/natohg/offi
cial_texts_17120.htm?selectedLocale=p
I, (dostep: 08.02.2018).

lizowane. Biorgc pod uwage wyko-
rzystywane przez Rosj¢ hybrydowe
instrumenty atakow zwigksza si¢
tylko zagrozenia dla panstw czion-
kowskich Sojuszu Pdémlocnoatlan-
tyckiego. Fakt ten wymusit realne
dzialania na rzecz wzmocnienia
wschodniej flanki NATO jak i catej
organizacji, biorac szczegdlnie pod
uwage najbardziej narazone na
wrogie ataki Kremla - panstwa bat-

tyckie.

Pierwsze kroki w tej materii zostaly
podjete przez NATO na szczycie w
Walii we wrze$niu 2014 roku. W

,Deklaracji walijskiego szczytu w

s 17

Newport potepiono nielegalng

Y Deklaracja szczytu walijskiego Zlozona przez
Szefow Panstw i Rzqdow uczestniczqcych w
posiedzeniu Rady Pélnocnoatlantyckiej w Walii 5
wrzesnia 2014 r., (ttumaczeni robocze), BBN,
(dostep: 08.02.2018).
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interwencje¢ zbrojng FR na terenie
Ukrainy oraz rosyjska okupacje
Krymu. Rada NATO zdecydowata
0 zainicjowaniu szeregu dzialan
adaptujgcych Sojusz do nowych
wyzwan, w tym rozwigzan na rzecz
militarnego wsparcia wschodniej
flanki. Strategicznie waznym posu-
nigciem bylo podjecie decyzji o
rozlokowaniu na state sit sojuszni-
czych w panstwach $ciany wschod-
niej.”® Oprocz tego zadecydowano o
wzmozeniu wysitkow przystosowu-
jacych sity powietrze, ladowe, mor-
skie oraz specjalne do szybkiej i
adekwatnej reakcji na zagrozenia
(ze szczegbolnym uwzglednieniem

tych o charakterze hybrydowym™).

'8 Szczegblny wymiar tej decyzji dotyczyt prze-
tamania dotychczasowego tabu, zwigzanego z
rozlokowaniem wojsk NATO w panstwach
przyjetych po1999 roku i tym samym zblizeniem
si¢ Sojuszu do granic Rosji.

*® Deklaracja szczytu walijskiego, op.cit, art. 13.

Zmiany dotknety tez obszar finan-
sowy Sojuszu. Skrytykowano &ow-
czesny trend spadajacego udzialu
naktadéw poszczegoélnych krajow
przeznaczonych na armi¢ i zobo-
wigzano panstwa cztonkowskie do
jego odwrocenia. 2 Postanowienia
podjete na walijskim szczycie uzna-
ne zostaly za powro6t Sojuszu Pol-
nocnoatlantyckiego do jego pier-
wotnej misji jakim byta kolektywna
obrona. Kontynuacjg dziatan podje-
tych w 2014 roku byla deklaracja
szczytu w Warszawie, ktora pod-
trzymata obrany kurs, zaznaczajac

znaczny progres w ich realizacji.*

%0 |bidem, art. 14.

2! Warsaw Summit Communiqué Issued by the
Heads of State and Government participating in
the meeting of the North Atlantic Council in
Warsaw 8-9 July 2016 09 Jul. 2016,
http://www.msz.gov.pl/resource/283018e4-2eb2-
414f-b69f-de85afalac08:JCR, (dostep:
8.02.2018), art. 35-37.



ROSJA: HYBRYDOWA GRA O WPLYWY W PANSTWACH BYLEGO ZSRR

| Katarzyna Denis-Jabtoniska

Kluczowym dla adaptacji do szybko
zmieniajacych si¢ wyzwan i zabez-
pieczenia flanki wschodniej (w tym
ochrony i obrony panstw baltyc-
kich) oraz posrednio dalszego roz-
woju sytuacji w regionie mogg byc¢
ustalenia Rady Potnocnoatlantyckiej
na spotkaniu w Brukseli zaplano-
wanym na lato 2018 roku, gdzie
powinno dojs¢ do gruntownej ewa-
luacji skuteczno$ci dziatan Sojuszu
w tym obszarze i ewentualnego
skorygowania kierunkow ich roz-

woju.

Podsumowanie

Coraz czg¢$ciej do wywierania presji
oraz osiggania swoich partykular-
nych celow politycznych panstwa
lub inne podmioty wykorzystuja
srodki hybrydowe, ktore lacza ze
sobg konwencjonalne operacje mili-

tarne z dzialaniami cywilnymi w

obszarach m.in.: cybernetycznym,
informacyjnym, czy psychologicz-
nym. Spektrum dostepnych narzedzi
jest olbrzymie a koszty ich uzycia
stosunkowo niewielkie. Dzigki nim
mozliwe jest zdominowanie prze-
ciwnika i wykorzystanie tej pozycji
do narzucenia swojej woli politycz-

nej panstwie-ofierze.

Pierwszym panstwem, ktore zasto-
sowatlo t¢ metod¢e wywierania
wplywow na inne kraje jest Federa-
cja Rosyjska. Zaczynajac od dziatan
w sferze informatycznej w Estonii,
poprzez doswiadczenia operacji w
Gruzji, gdzie wykorzystano prace
stuzb specjalnych, wojne informa-
cyjng oraz armi¢ Rosja nabrata
przekonania o skutecznosci wyko-
rzystywania strategii hybrydowej.
Owe ,lekcje” doprowadzity do
obecnej sytuacji na Ukrainie, gdzie

metodg odsrodkowa (wykorzystujac
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ambicje separatystyczne w regionie)
doprowadzono do destabilizacji
panstwa i anektowania strategicznej
czesei kraju. Rozpatrujac przypadek
ukrainski z perspektywy osiagnigcia
przez Rosje swoich celow politycz-
nych mozna méwi¢ o jej calkowi-
tym sukcesie. Federacja Rosyjska
nie dos¢, ze zyskata kontrole nad
sytuacja wewngtrzng w tym pan-
stwie to réwniez oddalita Ukraing
od akcesji do Unii Europejskiej i
Sojuszu Ponocnoatlantyckiego,
podkreslajac iz jest to nadal obszar
zywotnych, rosyjskich interesow, z

ktorych kraj ten nie zrezygnuje.

Analizujac strategi¢ dziatan Rosji,
na podstawie przytoczony przykla-
dow, mozna zauwazy¢ charaktery-
styczne sekwencje zdarzen powta-
rzajacych si¢ we wszystkich trzech
przypadkach. Pierwszym wydarze-

niem determinujacym kolejne kroki

byla reorientacja danego panstwa na
kurs prozachodni lub po prostu jego
wspotpraca z Zachodem. Drugim
elementem jest wykorzystanie jako
pretekstu ataku pierwiastka rosyj-
skiego (np. obrona ludno$ci rosyj-
skojezycznej, tamanie praw mniej-
szosci rosyjskiej, usuwanie ze swo-
jego terytorium reliktow czasow
ZSRR). Kolejnym istotnym elemen-
tem jest uzycie spektrum $rodkéw
hybrydowych  wobec  panstwa-
ofiary. Za$ ostatnim - destabilizacja
wewnetrzna, czasowa jak W przy-
padku Estonii oraz dlugotrwata,
widoczna na przyktadzie Gruzji i

Ukrainy.

Ocena skuteczno$¢ rosyjskich dzia-
fan prowadzi do wniosku, ze po-
dobne sytuacje na terenach bylego
ZSRR mogg si¢ jeszcze powtorzyc,
a kluczowym dla regionu jest od-

powiednie, wielowymiarowe przy-
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gotowanie si¢ do podobnych scena-

riuszy.

Rekomendacje

Strategia Rosji w swojej szerokiej
perspektywie obejmuje swym za-
siegiem nie tylko byle republiki,
ktore destabilizuje i prowadzi do ich
czgsciowego lub pelnego uzaleznie-
nia. PoSrednio wptywa rowniez na
funkcjonowanie NATO i Unii Eu-
ropejskiej. Rosja  wykorzystujac
dziatania hybrydowe przybliza si¢
do granic obu organizacji, czym
wprowadza poczucie zagrozenia, a
dzieki dziataniom politycznym roz-
bija jedno$¢ obu organizacji, ktore
w konsekwencji traca site wptywu

na oddziatywanie w regionie.

Dla zmniejszenia ryzyka destabili-

zacji oraz w najgorszym wypadku

konfrontacji NATO-Rosja niezbed-
ne jest zakonczenie wojny na tere-
nie Ukrainy, ustabilizowanie sytua-
cji przy flance wschodniej organi-
zacji oraz zagwarantowanie bezpie-
czenstwa panstwom  battyckim.
Realizacja tych zalozen pokazataby
Rosji solidarno$¢ wewnetrzng Soju-
szu oraz determinacj¢ w walce o

integracje z Gruzja i Ukraing.

Niebagatelng role w tej kwestii mo-
ze odegra¢ tez Polska, ktora jako
najwigksze panstwo graniczne flan-
ki wschodniej NATO i Unii Euro-
pejskiej jest szczegdlnie narazona
na skutki dziatan Federacji Rosyj-
skiej w panstwach bylego ZSRR, a
co za tym idzie szczegdlnie zainte-
resowana stabilizacjg sytuacji w
tym regionie. Priorytetowym obsza-
rem dziatania i wyzwaniem dla RP
jest agitacja za jak najszybszym i

jak najscislejszym powigzaniem
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Gruzji i Ukrainy ze strukturami UE
oraz NATO. Taki ruch Zachodu
moglby poméc w reformie we-
wnetrznej krajow, ktora pozwolita-
by ustabilizowa¢ sytuacje i w kon-
sekwencji odzyska¢ kontrole pan-

stwa nad calym jego terytorium.

Katarzyna Denis-Jabtonska
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