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Objecie przez Polske stanowiska niestalego czlonka Rady Bezpie-
czenstwa ONZ stwarza szanse¢ podjecia dzialan na rzecz umocnienia
pokoju na S§wiecie ze szczeg6lnym uwzglednieniem bezpieczenstwa w
naszym regionie. Agresywne dzialania Federacji Rosyjskiej wobec
Ukrainy i innych panstw postsowieckich, zagrozenia dla Estonii,
Litwy i Lotwy, ale takze i dla Polski, sugeruja podjecie inicjatyw,
ktére ograniczylyby swobode dzialania Rosji, ale tez innych agre-

sywnych panstw.

Rosja podejmuje wszechstronne dzialania destabilizujace o charak-
terze hybrydowym, ktore zagrazaja infrastrukturze krytycznej oraz
wewnetrznej stabilnos$ci politycznej, spolecznej i gospodarczej. Za
przyklad postuzy¢ moga zidentyfikowane dzialania wymierzone w
procesy wyborcze w USA, Francji, Niemczech i w Hiszpanii (Katalo-
nii). Polska dyplomacja winna wykorzysta¢ swojg role na forum
ONZ i doprowadzié¢ do podjecia dzialan majacych na celu doprecy-
zowanie definicji agresji z uwzglednieniem form hybrydowych. W
interesie Polski i jej sojusznikéw jest wyrazniejsze zdefiniowanie i
rozszerzenie takich poje¢ jak: agresja a presja militarna, prég wojny
badz agresja podprogowa, takze dzialania destabilizujace inne pan-

stwa poprzez dzialania w cyberprzestrzeni.



WOIJNY HYBRYDOWE NA FORUM ONZ

| Bolestaw Balcerowicz, Jerzy Kranz, Eugeniusz Smolar

Od czasow starozytnych wystepowaty
konflikty zbrojne, ktore przejawialy
rozmaite cechy ich ,hybrydowosci”.
Jednak terminy ,,wojna” i ,,wojna hy-
brydowa” nie maja obecnie jedno-
znacznej tresci prawnej. Wyrazenie
,»wojna hybrydowa” pojawito si¢ okoto
2005 roku, a na dobre weszto do ter-
minologii uzywanej przez przedstawi-
cieli polityki i nauki, cho¢ nie prawni-
kéw, w nastepstwie walk pomiedzy

Izraelem i Hezbollahem w 2006 r.!

Przedmiotem obrad i rezolucji Rady
Bezpieczenstwa ONZ byly juz rozmai-
te typy oraz wymiary zagrozen dla
pokoju i bezpieczefistwa miedzynaro-
dowego, ktoére moga by¢ postrzegane

jako przejawy ,,wojny hybrydowe;j”.

! Por. B.P. Fleming, The hybrid threat concept:
Contemporary war, military planning and the
advent of unrestricted operational art, str. 1,

www.dcit.mil, www.nato.int)

zdiagnozowane zagrozenia

Terroryzm, zwlaszcza od lat 90. ubie-
glego wieku, jest uznawany przez Rade
za szczegolne zagrozenie migdzynaro-
dowego pokoju i bezpieczenstwa (np.
rez. RB 1368 lub 1373 z 2001r.” Zja-
wiskiem stosunkowo nowym, ktore
moze by¢ uznane za element wojny
hybrydowej, jest dzialalno$¢ w cyber-
przestrzeni® oraz inne formy wrogich
dziatan, wymierzonych w infrastruktu-

r¢ krytyczng panstw”.

? Szerzej M. Kowalski, Prawo do samoobrony
Jako Srodek zwalczania terroryzmu migdzynaro-
dowego, Warszawa 2013. O zalezno$ciach
migdzy terroryzmem a aktem agresji por. Dr
Dominika Drézdz, Akt agresji a akt terrorystycz-
ny, Stosunki Migedzynarodowe, 17.08. 2012
http://www.stosunki.pl/?q=content/akt-agresji-
akt-terrorystyczny

¥ S. Watts, Low-intensity Cyber Operations and
the Principle of Non-intervention, “Baltic Year-
book of International Law Online”, vol. 14/1
(2015), s. 137-161.

* Przykladem aktu prawa miedzynarodowego
odnoszacego si¢ do cyberprzestrzeni jest Kon-
wencja Rady Europy o cyberprzestepczosci
(Ustawa z dnia 12.09. 2014 r. o ratyfikacji
Konwencji Rady Europy o cyberprzestepczosci,
sporzadzonej w Budapeszcie w dniu 23.11. 2001
r.; Dz.U. 2014, poz. 1514) Patrz: A. Kleczkow-
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Rada rozwazata takze miedzy innymi
zagrozenia wynikajace z nielegalne-
go przeplywu przez granice ludzi,
materialow i dobr: Zrodia finansowa-
nia dziatalno$ci terrorystycznej, mate-
riatbw do produkcji broni masowe;j
zaglady, broni, narkotykdéw, przemytu,
w tym mineratdw, okazoéw dzikiej
przyrody itp. Rada uznata, ze te niele-
galne przeplywy podminowuja suwe-
renno$¢ panstw, niszcza wspélnoty i
zycie, podsycaja terroryzm i zagrazaja
porzadkowi miedzynarodowemu.

Z drugiej strony kilka panstw zwrdcito
wowczas uwage, ze Rada powinna
respektowa¢ mandaty innych organdow
i cial wyspecjalizowanych oraz unikac¢
duplikacji wysitkéw, w tym przypadku
kompetencji organdéw zajmujacych si¢
zwalczaniem przestepczosci miedzyna-

rodowej, zwlaszcza UNODC (Biuro

ska, Wojna hybrydowa — uwagi z perspektywy
prawa migdzynarodowego publicznego, ,,Sprawy
Migdzynarodowe”, PISM, nr 2/2015, str. 94,
108-110.

NZ do spraw Kontroli Narkotykow i
Zapobiegania Przestepczosci). Powin-
na interweniowaé tylko w sytuacjach
konfliktu lub w fazie pokonfliktowej,
kiedy wystepuje zagrozenie dla pokoju
lub bezpieczenstwa i odnosi¢ si¢ do
nielegalnych przeptywoéw tylko w
ograniczonym  zakresie, wlaczajac

rezimy sankcji.
aspekty prawne

Z prawnego punktu widzenia nalezy
si¢ koncentrowaé na pojeciu konfliktu
zbrojnego, ktére ma dwa warianty:
miedzynarodowy i niemi¢dzynarodo-
wy. Sprawa jest bardziej jednoznaczna
w wypadku konfliktu migdzynarodo-
wego w formie dziatan oddzialow
zbrojnych jednego panstwa skierowa-
nych przeciwko innemu panstwu. Sa-
dzi¢ jednak nalezy, ze sytuacja ta nie
stanowi istoty ,,wojny hybrydowej”,
cho¢ moga i czgsto wystepuja w niej
elementy ,hybrydowosci”. Pewne
formy agresji wymienione w rezolucji
Z0 3314 (1974) mozna zakwalifiko-
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waé¢ jako migdzynarodowy konflikt
zbrojny, nawet jesli w gre wchodzi

konflikt typu short of war lub (okresle-

nie polskie) ,,wojna podprogowa™’.

Istotna wydaje si¢ sytuacja, w ktorej
mamy do czynienia z dziataniami
zbrojnymi aktoré6w niepanstwowych
(zorganizowani irregulars), wspoma-
ganych przez jedno panstwo w celu
destabilizacji innego panstwa. W tym

kontekscie istotne sa dwa zagadnienia:®

® Definicja agresji, por.
http://www.msz.gov.pl/resource/459aale4-d4c2-
488d-9cf7-ed1b9a001399:JCR. Wprowadzenie
definicji zbrodni agresji do statutu Miedzynaro-
dowego Trybunatu Karnego, por.
http://www.pism.pl/zalaczniki/Biuletyn_700.pdf
Wprowadzenie rozszerzonej definicji zbrodni
agresji po konferencji przegladowej MTK por.
http://www.pl.ism.uw.edu.pl/wp-
content/uploads/2013/02/P.-Grzebyk_Definicja-
zbrodni-agresji.pdf oraz
http://www.msz.gov.pl/pl/aktualnosci/wiadomos
ci/oswiadczenie_msz_o_eskalacji_sytuacji_na_u
krainie_wschodniej

¢ Szerzej J. Kranz, Migdzy wojna a pokojem:
Swiat wspolczesny wobec uzycia sity zbrojnej,
(w:) J. Kranz (red.), Swiat wspélczesny wobec
uzycia sily zbrojnej. Dylematy prawa i polityki,
Warszawa 2009, s. 81-242.

Po pierwsze, w jakiej formie jedno
panstwo wspiera wspomnianych akto-
réw niepanstwowych na terenie innego
panstwa — od tego (effective control
albo overall control) zalezy jego praw-

nomi¢dzynarodowa odpowiedzialno$¢?

Wariantem  jest  odpowiedzialno$é
panstwa, ktore nie panuje nad cze$ciag
swojego terytorium (np. Syria), z kto-
rego prowadzone sa ataki zbrojne

(armed attacks) na inne panstwo.

Po drugie, w jakiej formie i na jakiej
podstawie prawnej panstwo—ofiara
dziatan hybrydowych moze odpowie-
dzie¢ wlasnymi dziataniami, zwlaszcza
zbrojnymi, na terytorium innego pan-
stwa uznanego za agresora? Pojawia
si¢ w tym kontek$cie problem samoob-
rony (art. 51 Kary NZ) i ewoluujgcej
definicji tego pojecia.

definicja prawna

Do dzisiaj wystepuja trudnosci z wy-
pracowaniem na uzytek prawa mig-

dzynarodowego jednolitej i bardziej


http://www.msz.gov.pl/resource/459aa1e4-d4c2-488d-9cf7-ed1b9a001399:JCR
http://www.msz.gov.pl/resource/459aa1e4-d4c2-488d-9cf7-ed1b9a001399:JCR
http://www.pism.pl/zalaczniki/Biuletyn_700.pdf
http://www.pl.ism.uw.edu.pl/wp-content/uploads/2013/02/P.-Grzebyk_Definicja-zbrodni-agresji.pdf
http://www.pl.ism.uw.edu.pl/wp-content/uploads/2013/02/P.-Grzebyk_Definicja-zbrodni-agresji.pdf
http://www.pl.ism.uw.edu.pl/wp-content/uploads/2013/02/P.-Grzebyk_Definicja-zbrodni-agresji.pdf
http://www.msz.gov.pl/pl/aktualnosci/wiadomosci/oswiadczenie_msz_o_eskalacji_sytuacji_na_ukrainie_wschodniej
http://www.msz.gov.pl/pl/aktualnosci/wiadomosci/oswiadczenie_msz_o_eskalacji_sytuacji_na_ukrainie_wschodniej
http://www.msz.gov.pl/pl/aktualnosci/wiadomosci/oswiadczenie_msz_o_eskalacji_sytuacji_na_ukrainie_wschodniej
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powszechnie przyjetej definicji ,,wojny
hybrydowej”, albowiem  zjawiska
przypisywane temu pojeciu sg nieostre,
réznorodnie definiowane w roznych
panstwach i organizacjach miedzyna-
rodowych (jak np. w NATO). Stad
zglaszane sg watpliwosci, czy bedzie w
ogoéle mozliwe sformutowanie po-
wszechnie przyjetej definicji wojny
hybrydowej w prawie mi¢dzynarodo-
wym na gruncie nauki prawa i jego

stosowania’.

Prawnicy zwracaja uwage, ze pojecie
»wojny hybrydowej” jest czesto
naduzywane i dlatego dyskusyjne
jako pojecie prawnomiedzynarodo-
we. Ich zdaniem czgsto sprowadza si¢
do ,selektywnego i sensacyjnego od-

czytywania wspotczesnych wydarzen”,

7 Por. A. Kleczkowska, op. cit., str. 99-100

ktére miaty juz swoje odpowiedniki w

s :8
przesztosci'.

Pojecie ,,wojny hybrydowej” jest uzy-
wane przez politykow i definiowane w
kregach eksperckich, natomiast niemal
w ogoble nie odwolywano si¢ do niego
dotychczas na forum organizacji mig-

dzynarodowych, w tym i w ONZ.

Jednym z nielicznych wyjatkow jest
rezolucja Parlamentu Europejskiego
(15.01.2015 r.) dotyczaca sytuacji na
Ukrainie. Pojawia si¢ w niej stwier-
dzenie, ze Parlament Europejski ,,pote-

pia aneksj¢ Krymu i prowadzenie nie-

® Por. A. Kleczkowska, op. cit., str. 97-98; A.
Gruszczak, Hybrydowosé wspolczesnych wojen —
analiza krytyczna [w:] W. Sokala, B. Zapata
(red.), Asymetria i hybrydowosé — stare armie
wobec nowych konfliktow, Biuro Bezpieczenstwa
Narodowego, Warszawa 2011, str. 11; N. Lamp,
Conceptions of war and paradigms of complian-
ce: The ,,new war” challenge to international
humanitarian law, ,,Journal of Conflict & Securi-
ty Law”, 2011, t. 16, nr 2, str. 228.
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wypowiedzianej wojny hybrydowej
przeciwko Ukrainie, w tym wojny
informacyjnej, taczacej elementy cy-
berkonfliktu, wuzycia regularnych i
nieregularnych sit, propagandy, naci-
sku ekonomicznego, szantazu energe-
tycznego, dyplomacji i destabilizacji
politycznej.” Termin ,,wojna hybrydo-
wa” potraktowany wigc zostal raczej
jako ogolne hasto o charakterze de-
skrypcyjnym, na ktore sktada si¢ wiele
pojeé szczegdtowych®.

Organizacje migdzynarodowe zauwa-
zaja jedynie laczenie roéznych metod
prowadzenia walki, cho¢ nie pod szyl-
dem ,,wojny hybrydowej”. Za przyktad
moga postuzy¢ rezolucje Rady Bezpie-
czenstwa ONZ, w tym rezolucja 1624
(2005), dotyczaca prewencji w zakresie

podzegania do popelnienia aktow ter-

? Por. A. Kleczkowska, op. cit. str. 100; Europe-
an Parliament Resolution of 15 January 2015 on
the situation in Ukraine [2014/2965(RSP)]

rorystycznych oraz karania osob od-
powiedzialnych, czy tez rezolucja 2199
(2015): Expressing concern at the
increased use, in a globalized society,
by terrorists and their supporters, of
new information and communication
technologies, in particular the Internet,
to facilitate terrorist acts, as well as
their use to incite, recruit, fund or plan
terrorist acts.

Przykltadem jest tez rezolucja Par-
lamentu Europejskiego z 11 czerwca
2015 r., dotyczaca strategicznej sy-
tuacji militarnej w Basenie Morza
Czarnego po aneksji Krymu przez
Rosje: [The European Parliament]
Condemns the fact that Russia is
providing direct and indirect support
to the separatists groups in Ukraine,
including in the form of weapons and
recruitment, thereby facilitating the

continuation of war; is concerned by
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reports of war crimes committed in the
region controlled by Russia-backed

separatists.™

Udzial aktoréw panstwowych, takich
jak np. wojsk Federacji Rosyjskiej na
Krymie i we wschodniej Ukrainie,
ktorych obecno$¢, wbrew wczesniej-
Szym zaprzeczeniom, potwierdzil pre-
zydent W. Putin, wyczerpuje znamiona

nielegalnego uzycia sity zbrojnej.

Konflikt transgraniczny z udzialem
aktoréow niepanstwowych (transna-
tional transboundary conflict) stanowi
odmian¢  konfliktu  hybrydowego.
Wspieranie separatystow jest explicite
zabronione w Deklaracji zasad prawa
miedzynarodowego: ,Kazde panstwo
ma obowigzek powstrzymaé si¢ od
organizowania, prowokowania, po-

mocnictwa lub uczestnictwa w konflik-

'% Oba cytaty za: A. Kleczkowska, op. cit.,
str. 100-101

tach wewnetrznych lub aktach terrory-

stycznych w innym panstwie®’.”

Miedzynarodowe prawo humanitar-
ne (ujete w czterech konwencjach
genewskich z 1949 roku i dwoch Pro-
tokotach dodatkowych z 1977 r.) obo-
wigzuje przede wszystkim w miedzy-
narodowych konfliktach zbrojnych (w
konfliktach

tylko w ograniczonym zakresie). Poje-

nie-migdzynarodowych

cie wojny hybrydowej nalezy w tym
kontekscie postrzegaé jako konflikt o

charakterze miedzynarodowym.

Normy konwencji odnosza si¢ takze do
transgranicznych konfliktow zbrojnych

. e, 12
z udzialem aktorow niepanstwowych™,

*! por. Declaration on principles of international
law concerning friendly relations and co-
operation among states in accordance with the
Charter of the United Nations, A/RES/25/2625;
J.D. Giuliani, Russia, Ukraine and international
law, ,,European Issues” 2015, nr 344, str. 1.

> Por. A. Kleczkowska, op. cit., str. 102-104
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to jest do ,,pospolitego ruszenia i od-
dziatlow ochotniczych”, takze tzw.
»zielonych  ludzikow”  (regularnych
zolierzy nie noszacych emblematow

wyrdzniajacych swojej armii).

Argumentem przemawiajacym za stO-
sowaniem norm mi¢dzynarodowego
prawa  humanitarnego  konfliktow
zbrojnych wobec tzw. ,zielonych Ilu-

dzikow” jest kryterium ,,ciagtej funkcji

bojowej™™.

" ICRC. Interpretive Guidance on the Notion of
Direct Participation in Hostilities Under Inter-
national Humanitarian Law (Nils Melzer ed.,
2009); M.N. Schmitt, The Interpretive Guidance
on the Notion of Direct Participation in Hostili-
ties: A Critical Analysis, “Harvard National
Security Journal”, Vol. 1 (2010), s. 5-44. Por. tez
A. Kleczkowska, op. cit., str. 105.

,Zielone ludziki” — potocznie stosowane okre-
$lenie uzbrojonych zotnierzy nieposiadajacych
dystynkcji wojskowych, ani innych wyr6znikow,
ktére pozwalatyby na okreslenie ich narodowo-
$ci, prowadzacych zbrojne dziatania regularne i

nieregularne na terytorium wschodniej Ukrainy,

Krytycy wysnuwaja wniosek, ze prawo
miedzynarodowe publiczne nie jest w
stanie poradzi¢ sobie z nowym typem
konfliktow o hybrydowym charakterze;
np. pojawiaja si¢ glosy, ze miedzyna-
rodowe prawo humanitarne nie jest
dostosowane do potrzeb ,wojny z
terroryzmem” (czyli szerzej — konflik-
tow z udziatem aktoréw niepanstwo-
wych), poniewaz nie przewiduje spe-
cjalnego statusu prawnego dla o0sob

podejrzanych o terroryzm.*,

wymierzone przeciwko jej integralnosci i nieza-
wistosci. Por. (Mini)S/ownik BBN: propozycje
nowych termindw z dziedziny bezpieczesstwa:
http://www.bbn.gov.pl/pl/bezpieczenstwo-
narodowe/minislownik-bbn-
propozy/6035,MINISLOWNIK-BBN-
Propozycje-nowych-terminow-z-dziedziny-
bezpieczenstwa.html [dostep: 20.12.2015].

“por. A. Kleczkowska, op.cit. str. 93; M. Balce-
rzak, Terroryzm a migdzynarodowe prawo
humanitarne — kilka refleksji [w:] T. Jasudowicz
(red.) we wspotpr. z M. Szuniewicz i M. Balce-
rzakiem, Miedzynarodowe prawo humanitarne
we wspolczesnym swiecie — osiggniecia i wyzwa-
nia: materialy Torunskiej Konferencji Naukowej,
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Odnotowa¢ w tym miejscu nalezy
kontrowersyjng kwesti¢ prawa panstwa
do samoobrony w przypadku ataku
zbrojnego aktora niepanstwowego, gdy
nie mozna przypisa¢ tych dziatan zad-
nemu panstwu, np. w kontekscie zama-
chow radykalow muzulmanskich po-
wiazanych z ISIS w Paryzu®™ lub kon-

fliktu na pograniczu Syrii i Iraku®™.

13 grudnia 2006 roku, TNOIK, Torun 2007, str.
149-150.

> Por. A. Kleczkowska, op. cit., str. 95-96; T.
Risse-Kappen, Bringing transnational relations
back in: Introduction [w:] T. Risse-Kappen
(red.), Bringing transnational relations back in:
Non-state actors, domestic structures and inter-
national institutions, Cambridge 1995, str. 3.

6 C. KreB, The Fine Line between Collective
Self-Defense and Intervention by Invitation:
Reflections on the Use of Force against ‘IS’ in
Syria, February 17, 2015 —
http://justsecurity.org/20118/claus-kreb-force-
isil-syria; zob. tez Letter dated 23 September
2014 from the Permanent Representative of the
United States of America to the United Nations
addressed to the Secretary-General (S/2014/695);
Letter dated 7 September 2015 from the Perma-
nent Representative of the United Kingdom of
Great Britain and Northern Ireland to the United
Nations addressed to the President of the Securi-
ty Council (S/2015/688).

Jak stwierdzilismy, w prawie miedzy-
narodowym nie istnieje pojecie
»wojny hybrydowej”. Skomplikowa-
ne, wielopoziomowe i skuteczne dzia-
tania Federacji Rosyjskiej wobec Ukra-
iny spotegowaly dyskusje w wielu
krajach, takze w Polsce. Uczestnicy
starajg si¢ odpowiedzie¢ na pytanie, na
ile rozwoj technologiczny w roznych
dziedzinach oraz bezprecedensowa
wspoltzaleznos$¢ réznych form funkcjo-
nowania nowoczesnych panstw i spo-
leczenstw sprawiaja, ze skuteczne
okaza¢ si¢ moga nowe formy uzycia

sity zbrojne;j.

W sensie opisowym liczni autorzy
wyliczajg kilka cech takiego konfliktu

zbrojnego.
a) rozmaite formy presji

Zjawisko wojny hybrydowej wystgpu-
je, gdy jedna ze stron poshuguje si¢
bardzo rozmaitymi formami uzycia sity
lub presji — wojskowe konwencjonalne
o wysokiej badz niskiej intensywnosci,

operacje specjalne, dziatania ofensyw-
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ne w cyberprzestrzeni, gospodarcze
badz operacje psychologiczno-
propagandowe wykorzystujace media
tradycyjne oraz spotecznosciowe w
celu wywierania wplywu na opini¢
publiczng — w danym panstwie i w
skali miedzynarodowej w celu destabi-
lizacji oraz dezorientacji wiadz i lud-
noSci, takze dla wywolania efektu
osamotnienia i bezradnosci zaatakowa-

, 17
nego panstwa .

b) agresja podprogowa
Panstwa Baltyckie obawiaja si¢ agresji

Rosji z wykorzystaniem tendencji

irredentystycznych mniejszosci rosyj-
skiej, ale w sposob, ktory by nie wy-

wotal reakcji wojskowej NATO. Zwia-

Y Por. (Mini)Stownik BBN.: propozycje nowych
termindw z dziedziny bezpieczenstwa: [online],
http://www.bbn.gov.pl/pl/bezpieczenstwo-
narodowe/minislownik-bbn-
propozy/6035,MINISLOWNIK-BBN-
Propozycje-nowych-terminow-z-dziedziny-
bezpieczenstwa.html [dostep: 20.12.2015].

zane jest z tym pojecie ,agresji pod-
progowe;j” (short of war).

BBN RP definiuje agresje podprogowa
w sposob nastepujacy: Agresja pod-
progowa — dzialania wojenne, ktorych
rozmach i skala sq celowo ograniczane
i utrzymywane przez agresora na po-
ziomie ponizej dajgcego si¢ w miarg
Jjednoznacznie zidentyfikowaé progu
regularnej,

otwartej wojny. Celem

agresji podprogowej jest osigganie
przyjetych celow z jednoczesnym po-
wodowaniem trudnoSci w uzyskaniu
konsensusu decyzyjnego w migdzyna-

rodowych organizacjach bezpieczern-

stwa’®,

C) dzialania o charakterze propa-

gandowym.

1 (Mini)Stownik BBN: propozycje nowych
terminow z dziedziny bezpieczenstwa, op. cit.
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Prawnomigdzynarodowy zakaz takich
dziatan mozna wywies¢ m.in. z przepi-
soOw Migdzynarodowego Paktu Praw
Obywatelskich i Politycznych. Art. 20
naktada na strony obowigzek ustawo-
wego zakazu propagandy wojennej
oraz ,szerzenia w jakikolwiek sposob
nienawisci narodowej, rasowej lub
religijnej, stanowigcego podzeganie do
dyskryminacji, wrogo$ci lub gwaltu”.
Do prowadzenia wojny informacyjnej
mozna tez odnie$¢ niektore postano-
wienia V i XIII konwencji haskiej z
1907 r. Jes$li w propagandzie kryje sig,
cho¢by niewyrazona wprost, ale doro-
zumiana grozba uzycia sity, nalezy w
pierwszej kolejnosci odwotac¢ si¢ do
Karty Narodéw Zjednoczonych i

. ., . 19
stwierdzi¢ naruszenie art. 2.

 por. A. Kleczkowska, op. cit., str. 108

d) cyberprzestrzen

Najwigksze braki w prawie miedzyna-
rodowym publicznym wystepuja w
kontekscie regulacji odnoszacych sig¢
do ,wojny hybrydowej” toczonej z
wykorzystaniem cyberprzestrzeni % .
Nie istniejg rOwniez normy zwyczajo-
we oraz uregulowana prawnie praktyka
panstw. Akty prawa migdzynarodowe-
go odnoszace si¢ do metod walki trak-
tujg o uzyciu sity w znaczeniu fizycz-
nym, co nie dotyczy cyberatakow.
Jednak i w tym obszarze powstaja

kompetentne mi¢dzynarodowe opra-

cowania prawne?.

03, Watts, Low-intensity Cyber Operations and
the Principle of Non-intervention, “Baltic Year-
book of International Law Online”, vol. 14/1
(2015), s. 137-161.

?! Tallinn Manual on the International Law
Applicable to Cyber Warfare. Prepared by the
International Group of Experts at the Invitation
of the NATO Cooperative Cyber Defence Centre
of Excellence. General Editor: M.N. Schmitt,
Cambridge 2013.
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aspekty wojskowe

Krytycy koncepcji ,,wojny hybrydo-
wej” zwracaja uwagg, ze kompleksowe
wykorzystywanie w wojnach wszyst-
kich dostgpnych $rodkéw i metod, bez
wzgledu na ich zréznicowania, to od-

wieczny kanon sztuki wojennej.

Historycznie rzecz ujmujgc, w dobrej
strategii wojennej (i czgsto nie tylko
wojennej) wykorzystywano wszystkie
dostepne $rodki. Jedyne przeszkody w
ich doborze stanowi prawo oraz stan-

dardy kulturowe.

Kazda wojna jest formg najwyzsza
konfliktu zbrojnego: kazda wojna jest
konfliktem zbrojnym ale nie kazdy
konflikt zbrojny jest wojng. Istnieje
zatem potrzeba okreslenia kryteriow
ow prog okreslajacych. Przyjmuje si¢
za Sztokholmskim Migdzynarodowym
Instytutem Badan nad Pokojem — Sl-
PRI, Ze o wojnie (,,wigkszym konflik-
cie zbrojnym”) mozna mowi¢ wtedy

gdy: walcza ze sobg oddziaty wojsko-

we podlegte dwom lub wigcej rzadom
badz jednemu rzadowi i co najmniej
jednej zorganizowanej i uzbrojonej
strukturze; charakteryzuje je dluzszy
czas trwania a straty bojowe przekra-

czaja 1000 0sob w skali roku?.

Nalezy zatem zachowa¢ umiar w ope-
rowaniu terminem ,,wojna”, szczegol-
nie gdy mowa o konfliktach bez uzycia

przemocy zbrojnej a takze konfliktach

ICTY. In the Trial Chamber, Prosecutor v.
Tadi¢, Case No. IT-94-1-T, Opinion and Judg-
ment of 7 May 1997: “561. According to the
Appeals Chamber Decision, the test for deter-
mining the existence of such a conflict is that an
armed conflict exists whenever there is a resort
to armed force between States or protracted
armed violence between governmental authori-
ties and organized armed groups or between such
groups within a State. [ICTY. Prosecutor v.
Tadié, IT-94-1, Decision on the Defence Motion
for Interlocutory Appeal on Jurisdiction, Appeals
Chamber, 2 October 1995, para. 70: “‘an armed
conflict exists whenever there is a resort to
armed force between States or protracted armed
violence between governmental authorities and
organized armed groups or between such groups
within a State”.]
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zbrojnych o bardzo niskiej intensyw-

nosci.

Fundamentem koncepcji wojny hybry-
dowej F. Hoffmana jest definicja za-
grozenia hybrydowego, przez ktore
nalezy rozumie¢ [...] kazdego prze-
ciwnika, ktory rownolegle stosuje uni-
kalne polgczenie uzycia broni konwen-
cjonalnej, nieregularnej taktyki dziala-
nia, terroryzmu i zachowan o charak-
terze kryminalnym w ramach szeroko
rozumianego pola bitwy . Hoffman
poszerzyt poézniej swoja definicje o
kilka istotnych elementéw. Wojny
hybrydowe — pisat — mogg by¢ prowa-
dzone zarowno przez panstwa, jak i
aktorow  pozapanstwowych,  wojny
takie lgczq w sobie szereg roznych

sposobow walki.

% \W: Conflict in the 21st Century: The Rise of
Hybrid Wars, Potomac Institute for Policy
Studies, Arlington 2007, s.7.

Williamson Murray i Peter Monsoor w
swojej monografii definiuja wojne
hybrydowa jako: konflikt obejmujgcy
uzycie kombinacji sit zbrojnych regu-
larnych i nieregularnych (partyzanc-
kich, powstanczych, rebelianckich lub
terrorystycznych), w  ktorym mogq
uczestniczy¢ panstwa i aktorzy poza-
panstwowi, ktorych dziatanie zogni-
skowane jest na osiggniecie spojnego,

politycznego celu®.

Analitycy podkreslaja, ze wojny,
szczegblnie wojny wspolczesne, nalezy
definiowa¢ jako uzycie wszystkich
Srodkéw, wiaczywszy sity zbrojne
oraz sily niemilitarne — uzycie §rodkow
$mierciono$nych i nie$mierciono$nych
do zmuszenia przeciwnika do akcepta-

cji naszych interesow.

*W: Hybrid Warfare: Fighting Complex Oppo-
nents from the Ancient Word to the Present,
Cambridge University Press 2012, s. 2.
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Nalezy doda¢ — podkre§la prof. B.
Balcerowicz — ze stalym kontekstem
prowadzonych w Polsce badan w tym
zakresie, jest szczegélnie istotna dla
bezpieczenstwa Polski kwestia agresji
ponizej progu wojny (agresji podpro-
gowej), rozumianej jako dziafania
wojenne, ktorych rozmach i skala sq
celowo ograniczane i utrzymywane
przez agresora ponizej dajgcej sie
Jjednoznacznie zidentyfikowaé progu
regularnej, otwartej wojny. Takie dzia-
fania maja stuzy¢ osiagnieciu przyje-
tych celow z jednoczesnym powodo-
waniem trudno$ci w uzyskaniu kon-
sensusu decyzyjnego w mig¢dzynaro-

dowych organizacjach bezpieczenstwa.

Szczegdlnej uwagi wymagajg stosowa-
ne przez Rosjan na Ukrainie metody
charakterystyczne dla wojen hybrydo-
wych. Stosuje je bowiem panstwo
wobec  przeciwnika  zdecydowanie
stabszego.  Najbardziej charaktery-
stycznymi cechami tego konfliktu sg,
obok zdecydowanej (asymetrycznej)

przewagi nad przeciwnikiem: aktyw-

nos$¢ militarna ponizej progu wojny;
niejednoznaczno$¢; wykorzystywanie
lokalnych grup zbrojnych i najemni-
kéw; nieregularno$¢ dziatan; zmienna,
zazwyczaj mala, intensywno$¢ prze-
biegu walk. Szczegdlna role w tym
konflikcie odgrywaja dziatania infor-
macyjne, psychologiczne, ekonomicz-
ne — dzialania na tyle intensywne, ze
nazywa si¢ je ,,wojnami” (informacyj-

ng, psychologiczng, ekonomiczng).

Czytelna, jednoznaczng miarg uzytecz-
no$ci teorii jest jej aplikacja, ,obec-
no$¢” w dokumentach politycznych i
wojskowych — doktrynach, oficjalnych
koncepcjach strategicznych. Ma to

szczegolnie miejsce w USA.

Do 2015 roku, cho¢ mozna odnotowaé
stopniowy wzrost wptywu teorii ,,woj-
ny hybrydowej” na tresci dokumentow
studyjnych i planistycznych, to w do-
kumentach politycznych i strategicz-
nych USA nie pojawiato si¢ to pojecie.
Dopiero przyjeta w 2015 r. Narodowa

Strategia Wojskowa USA wprowadza i
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definiuje termin ,.konflikt hybrydowy”.
Nalezy zwréci¢ uwage na to, ze w tym
dokumencie, w kontekscie zagrozen
hybrydowych jest mowa o zagroze-
niach stwarzanych przez aktoréow
panstwowych, takich jak Rosja, Chi-

ny, Iran i Korea Poinocna.

W ramach NATO, Dowodztwo Trans-
formacji (ACT) w swoim raporcie z
2009 roku zalecalo m.in. utrzymanie
zdolnosci sit zbrojnych do prowadze-
nia operacji w takze w warunkach
konfliktéw nieregularnych i hybry-
dowych. Podczas prac przygotowaw-
czych nad nowa koncepcja strategiczna
NATO, ACT postulowato catosciowe
podejscie do zagrozen hybrydowych .
Przyjeta w 2010 roku Koncepcja stra-
tegiczna Sojuszu Pétnocnoatlantyckie-
go, w pewnym stopniu uwzglednia te
rekomendacje, niemniej nie ma w niej
mowy o wojnie czy zagrozeniu hybry-
dowym. Pod wrazeniem skutkow dzia-
fan metodami hybrydowymi Rosji na
Ukrainie, w deklaracji konczacej

szczyt NATO w Newport (2014) zna-

lazt si¢ zapis o podjeciu prac koncep-
cyjnych nad niezbednymi instrumen-
tami i procedurami przeciwnikow
hybrydowych. Nalezy doda¢, ze takie
terminy jak zagrozenia hybrydowe,
konflikt hybrydowy (rzadziej wojna
hybrydowa) czgsto pojawiajg si¢ w
publicznych wystapieniach czotowych
przedstawicieli NATO®.

W rodzimej Strategii bezpieczenstwa
narodowego RP (2014) nie uzywa si¢
zadnego z wyzej wymienianych termi-
now. Ta edycja Strategii nie konsumu-
je jeszcze doswiadczen konfliktu na

Ukrainie.

Whnioski

e Istniejg trudnosci w sformutowa-
niu jednolitej definicji ,,wojny hy-

brydowej” w wymiarze prawno-

% Por. wystapienie Jensa Stoltenberga, Sekreta-
rza Generalnego NATO z 19.05.2015 r. na
otwarcie seminarium po$wigconego transforma-
cji Sojuszu.
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miedzynarodowym, takze na fo-
rum ONZ;

Nalezy raczej, zgodnie z jezykiem
norm prawnych i tradycja ONZ,
postugiwaé si¢ pojeciami — kon-
flikt zbrojny/agresja/uzycie sily
lub grozba jej uzycia o charakterze

hybrydowym:;

Prawo migdzynarodowe, mimo
braku szybkiej reakcji na nowe
sposoby  toczenia  konfliktow
zbrojnych, zawiera w obecnym
stanie liczne normy mogace miec
zastosowanie do konfliktu zbroj-
nego/agresji/uzycia sity lub grozby
jej uzycia o typie ,,wojny hybry-
dowej”.

Koncepcje konfliktow (wojen)
hybrydowych nalezy spozytkowaé
w praktyce polskiej polityki za-
granicznej w zakresie bezpieczen-
stwa. W interesie Polski i jej bez-
pieczenstwa lezy state zaintereso-
wanie naszych partneréw zagroze-

niami oraz mozliwoscia zaistnie-

nia konfliktow hybrydowych. Na-
lezy akcentowaé zagrozenia wyni-
kajace z mozliwosci, jakie dato za-
stosowanie dziatan o charakterze
hybrydowym przez panstwo — Ro-
sje przeciwko Ukrainie.

e W interesie Polski i jej sojuszni-
koéw, w kontek$cie dos$wiadczen z
konfliktami o charakterze hybry-
dowym, jest wyrazniejsze zdefi-
niowanie takich poje¢ jak: agresja
a presja militarna, prég wojny
badz agresja podprogowa. Zagro-
zenia hybrydowe, konflikty hy-
brydowe moga stuzy¢ jako pozy-
teczny skrot mys$lowy. Pojemnosé
kluczowych definicji daje swoista
szans¢ w debacie i uzyskanie ko-

rzystnych jej interpretaciji.

Rekomendacje dla Polski

Biorac pod uwagg proces rozszerzania
si¢ kompetencji Rady Bezpieczenstwa,
ktorej Polska jest w latach 2018-2019

niestalym czlonkiem, byloby zasadne
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poddanie pod dyskusj¢ w ramach po-
siedzen tematycznych kwestii nowych
form zagrozenia migdzynarodowego
pokoju i bezpieczenstwa, w tym tzw.
»wojen  hybrydowych”.  Docelowo
Polska mogtaby postulowaé powotanie
grupy roboczej, ktorej zadaniem byto-
by przygotowanie raportu dotyczacego
nowych form zagrozen migdzynaro-
dowego pokoju i bezpieczenstwa (tzw.

wojna hybrydowa jako jedno z nich).

Biorac pod uwagg opisane w niniejsze
analizie ograniczenia oraz problemy z
precyzyjnym, prawnomig¢dzynarodo-
wym zdefiniowaniem tego terminu,
Polska jako niestaty cztonek Rady
Bezpieczenstwa ONZ mogtaby podjaé
probe wlaczenia do agendy Rady ra-
czej pojedyncze przejawy ,,wojny
hybrydowe;j”, np. tych jakie powstaja
w cyberprzestrzeni lub dotyczacych
infrastruktury  krytycznej,  ktorych
bezpieczenstwo ma szczegdlne zna-

czenie dla wszystkich panstw.

Polska moze podjaé nastepujace kroki:
e  zaproponowac
ONZ prac

ktore doprowadzityby do zebrania

podjecie  przez

przygotowawczych,

w jednym akcie prawnym dotych-
dorobku
ONZ, z niezbednym ich rozsze-

CZasowego prawnego
rzeniem i uaktualnieniem, w za-
kresie zjawiska, ktore opisowo na-
zywamy ,,wojng hybrydowa”. Te-
go rodzaju rezultat wymaga jednak
wieloletnich prac i wydaje si¢ ma-
lo realistyczny. Z tego wzgledu
bardziej realistyczne byloby za-
proponowanie powotania grupy
roboczej zajmujacej si¢ rozszerze-
niem poje¢cia agresji (Rezolucja nr
33/14 z 1974 roku) w $wietle no-
wych form zagrozen miedzynaro-
dowego pokoju i bezpieczenstwa
(w tym zagadnieniem agre-
sji/fuzycia sity noszacych cechy
,hybrydowosci) i przygotowanie
w tych ramach niewigzacego

prawnie raportu.
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e  zaproponowa¢ wiaczenie do agen-
dy Rady Bezpieczenstwa i wypra-
cowanie stanowiska ONZ wobec
pojedynczych, wezszych przeja-
wow konfliktow/agresji/uzycia si-
ly noszacych cechy ,hybrydowo-

299

Sei”.
Za przyklad moze postuzy¢:

e podjecie prac nad wiclostronng
konwencja dotyczaca cyberata-
kow, sposobu przypisania panstwu
ich autorstwa, skutkéw oraz obo-
wigzku naprawienia szkod nimi
spowodowanych;

e zajecie si¢ tematem: rola informa-
¢cji i Srodkow masowego przekazu
w utrzymywaniu mig¢dzynarodo-

wego pokoju i bezpieczenstwa.

Bolestaw Balcerowicz, Jerzy

Kranz, Eugeniusz Smolar
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